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PARTIE 1 —- RENSEIGNEMENTS GENERAUX

1.1

1.2

Présentation

La demande de soumissions contient sept parties, ainsi que des piéces jointes et des annexes, et
elle est divisée comme suit :

Partie 1  Renseignements généraux : renferme une description générale du besoin;

Partie 2 Instructions a l'intention des soumissionnaires : renferme les instructions, clauses et
conditions relatives a la demande de soumissions;

Partie 3  Instructions pour la préparation des soumissions : donne aux soumissionnaires des
instructions sur la fagon de préparer leur soumission;

Partie4 Procédures d’évaluation et méthode de sélection : décrit la fagon selon laquelle se
déroulera I'évaluation et présente les criteres d’évaluation auxquels on doit répondre
dans la soumission, ainsi que la méthode de sélection;

Partie 5  Attestations et renseignements supplémentaires : comprend les attestations et les
renseignements supplémentaires a fournir;

Partie 6 Exigences en matiére de sécurité : comprend les exigences particuliéres que doivent
satisfaire les soumissionnaires;

Partie 7  Clauses du contrat subséquent : contient les clauses et les conditions qui
s’appliqueront a tout contrat subséquent.

Les annexes comprennent 'énoncé des travaux, la base de paiement, la Liste de vérification des
exigences relatives a la sécurité (LVERS) et le Guide de sécurité, ainsi que les criteres
d’évaluation.

Sommaire

1.21 La Gendarmerie royale du Canada (GRC) a besoin d’'une formation annuelle en ligne
sur l'aviation. La formation vise a s’assurer qu’environ 165 membres du personnel du
Service de l'air de la GRC, y compris des pilotes, des techniciens d’entretien
d’aéronefs (T.E.A.), des agents tactiques d’aviation et des coordonnateurs de vols,
satisfont aux exigences de Transports Canada et de la GRC pour maintenir un niveau
de compétence sécuritaire. Le Service de I'air de la GRC est autorisé a exploiter des
aéronefs a titre d’exploitant privé, a condition que ses pilotes d’aéronefs a voilure fixe
et a voilure tournante, ses T.E.A. et ses membres d’équipage suivent des cours
obligatoires, dont bon nombre peuvent étre administrés au moyen d’une solution Web
qui respecte ou dépasse les exigences du Reglement de I'aviation canadien (RAC).
L’entrepreneur doit exécuter les travaux conformément & '’Annexe « A » — Enoncé des
travaux.

Tout contrat subséquent (un contrat seulement) sera valide a partir de la date
d’attribution du contrat pour une durée d’un (1) an, avec l'option irrévocable
permettant de prolonger le contrat de quatre (4) périodes supplémentaires d’un (1) an
selon les mémes modalités.

Cette exigence est assujettie aux dispositions de I'’Accord de libre-échange
canadien (ALEC), de I'Accord de libre-échange Canada-Chili, de I'Accord de
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libre-échange Canada-Colombie, de I’Accord de libre-échange Canada-Honduras, de
I’Accord de libre-échange Canada-Panama, I'Accord de libre-échange Canada-Pérou
et de I'’Accord de libre-échange Canada-Ukraine.

1.2.2 Ce besoin comporte des exigences relatives a la sécurité. Pour de plus amples
renseignements, consulter la Partie 6 — Exigences relatives a la sécurité, exigences
financiéres et autres exigences, et la Partie 7 — Clauses du contrat subséquent. Pour
en savoir plus sur le filtrage de sécurité du personnel et de 'organisation ainsi que sur
les clauses de sécurité, les soumissionnaires devraient consulter le site Web du
Programme de sécurité des contrats de Travaux publics et Services
gouvernementaux Canada (http://www.tpsgc-pwgsc.gc.cal/esc-src/introduction-
fra.html). Priere de noter que le site Web ci-dessus est propre a TPSGC; les
exigences et les processus peuvent différer de ceux de la GRC.

1.3 Comptes rendus

Les soumissionnaires peuvent demander un compte rendu des résultats du processus de
demande de soumissions. lIs doivent en faire la demande a I'autorité contractante dans les

15 jours ouvrables suivant la réception des résultats du processus de demande de soumissions.
Le compte rendu peut étre fourni par écrit, par téléphone ou en personne.

1.4 Mécanisme de recours

Si vous avez des préoccupations concernant le processus d’approvisionnement, veuillez
consulter la page Mécanismes de recours sur le site Achatsetventes.gc.ca. Veuillez noter qu'’il
existe des délais stricts pour déposer une plainte auprés du Tribunal canadien du commerce
extérieur (TCCE) ou du Bureau de 'ombudsman de I'approvisionnement (BOA).

https://achatsetventes.gc.ca/pour-les-entreprises/vendre-au-gouvernement-du-canada/suivi-
des-soumissions/processus-de-contestation-des-offres-et-mecanismes-de-recours

http://opo-boa.gc.ca/plaintesurvol-complaintoverview-fra.html
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PARTIE 2 — INSTRUCTIONS A L'INTENTION DES SOUMISSIONNAIRES

21

2.2

23

Instructions, clauses et conditions uniformisées

Toutes les instructions, clauses et conditions identifi€es dans la demande de soumissions par un
numeéro, une date et un titre sont reproduites dans le Guide des clauses et conditions
uniformisées d’achat (https://achatsetventes.gc.ca/politiques-et-lignes-directrices/guide-des-
clauses-et-conditions-uniformisees-d-achat) publié par Travaux publics et Services
gouvernementaux Canada.

Modification touchant le nom du ministére : Puisque la présente demande de propositions émane
de la Gendarmerie royale du Canada (GRC), il faut interpréter toute mention de Travaux publics
et Services gouvernementaux Canada (TPSGC) ou de sa ministre dans les clauses et conditions,
y compris celles tirées des CCUA, comme désignant en fait la GRC ou son ministre.

Les soumissionnaires qui présentent une soumission s’engagent a respecter les instructions, les
clauses et les conditions de la demande de soumissions, et acceptent les clauses et les
conditions du contrat subséquent.

Le document 2003 (2022-03-29) Instructions uniformisées — biens ou services — besoins
concurrentiels, est incorporé par renvoi dans la demande de soumissions et en fait partie
intégrante.

Le paragraphe 5.4 du document 2003, Instructions uniformisées — biens ou services — besoins
concurrentiels, est modifié€ comme suit :

Supprimer : 60 jours;

Insérer : Cent quatre-vingts (180) jours.
Présentation des soumissions

Les soumissions doivent étre présentées uniquement a I'Unité de réception des soumissions de
la GRC au plus tard a la date, a I'heure et a I'endroit indiqués a la page 1 de la demande de
soumissions.

REMARQUE : La GRC n’a pas été approuvée pour la soumission au moyen du service
Connexion de la Société canadienne des postes (SCP).

Les soumissions transmises a la GRC par télécopieur ne seront pas acceptées.

Demandes de renseignements en période de soumission

Toutes les demandes de renseignements doivent étre présentées par écrit a I'autorité
contractante au moins sept (7) jours civils avant la date de cl6ture des soumissions. Pour ce qui
est des demandes de renseignements regues apres ce délai, il est possible qu’on ne puisse pas
y répondre.

Les soumissionnaires doivent citer le plus fidelement possible le numéro de l'article de la
demande de soumissions auquel se rapporte la question. lls doivent prendre soin d’expliquer
chaque question en donnant suffisamment de détails pour permettre au gouvernement du
Canada d’y apporter des réponses exactes. Les demandes de renseignements techniques qui
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24

25

2.6

ont un caractére exclusif doivent porter clairement la mention « exclusif » vis-a-vis de chaque
article pertinent. Les éléments portant la mention « exclusif » seront traités comme tels, sauf
dans les cas ou le Canada considére que la demande de renseignements n’a pas de caractére
exclusif. Dans ce cas, le Canada peut réviser les questions, ou peut demander au
soumissionnaire de le faire, afin d’en éliminer le caractére exclusif et permettre la communication
des réponses a tous les soumissionnaires. Le Canada peut ne pas répondre aux demandes de
renseignements dont la formulation ne permettrait pas de les diffuser a tous les
soumissionnaires.

Lois applicables

Tout contrat subséquent sera interprété et régi selon les lois en vigueur en Ontario, et les
relations entre les parties seront déterminées par ces lois.

A leur discrétion, les soumissionnaires peuvent indiquer les lois applicables d’une province ou
d’un territoire canadien de leur choix, sans que la validité de leur soumission ne soit mise en
question, en supprimant le nom de la province ou du territoire canadien précisé et en insérant le
nom de la province ou du territoire canadien de leur choix. Si aucun changement n’est indiqué,
cela signifie que les soumissionnaires acceptent les lois applicables indiquées.

Promotion de l'initiative de dép6ét direct
Les renseignements ci-aprés ne sont pas liés au processus d’invitation a soumissionner.

Le gouvernement du Canada a lancé le projet de normalisation des chéques, qui vise a mettre fin
a I'impression de relevés de paiement et a procéder par dépbt direct dans presque tous les cas.
Pour l'instant, cette solution n’est offerte que lorsqu’un paiement en dollars canadiens est déposé
dans un compte bancaire canadien. Afin d’étre proactive, la Comptabilité générale de la GRC
encourage l'inscription des fournisseurs de I'organisme en vue des changements qui seront
apportés au processus de paiement.

Si votre soumission est retenue dans le cadre du présent processus ou de toute autre invitation a
soumissionner de la GRC, nous vous encourageons a vous inscrire au dépét direct. Veuillez
communiquer avec la Comptabilité générale de la GRC par courriel pour recevoir le formulaire
Demande d’adhésion du bénéficiaire au paiement électronique ainsi que les directives pour le
remplir.

Si vous avez des questions sur le projet de normalisation des chéques ou si vous souhaitez vous
inscrire, veuillez écrire a corporate accounting@rcmp-grc.gc.ca.

Améliorations apportées au besoin pendant la demande de soumissions

Les soumissionnaires qui estiment qu’ils peuvent améliorer, techniquement ou
technologiquement, le devis descriptif ou 'énoncé des travaux contenu dans la demande de
soumissions, sont invités a fournir des suggestions par écrit a I'autorité contractante identifiée
dans la demande de soumissions. Les soumissionnaires doivent indiquer clairement les
améliorations suggérées et les motifs qui les justifient. Les suggestions qui ne restreignent pas la
concurrence ou qui ne favorisent pas un soumissionnaire en particulier seront examinées a la
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2.7

condition qu’elles parviennent a I'autorité contractante au plus tard sept (7) jours avant la date de
cléture de la demande de soumissions. Le Canada aura le droit d’accepter ou de rejeter
n’importe laquelle ou la totalité des suggestions proposées.

Données volumétriques

Les données volumétriques du nombre estimatif d’apprenants ont été fournies aux
soumissionnaires pour les aider a préparer leurs soumissions. L'inclusion de ces données dans
la présente demande de soumissions ne représente pas un engagement de la part du Canada
que son utilisation future des services précisés dans la présente demande de soumissions
correspondra a ces données. Elles sont fournies strictement a titre informatif.
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PARTIE 3 — INSTRUCTIONS POUR LA PREPARATION DES SOUMISSIONS
31 Instructions pour la préparation des soumissions

Le Canada demande que le soumissionnaire présente sa soumission compléte par courriel dans
des sections distinctes, sauvegardées et jointes comme suit :

Section | : Soumission technique (1 copie électronique en format PDF)
Section Il : Soumission financiére (1 copie électronique en format PDF)
Section lll : Attestations (1 copie électronique en format PDF)

Remarque importante :

Pour les soumissions présentées par courriel, le Canada ne sera responsable d’aucune
défaillance attribuable a I'utilisation de ce mode de transmission ou de réception. Entre autres, il
n’assumera aucune responsabilité pour ce qui suit :

a) la réception d’une soumission brouillée ou incompléte;

b) un retard dans la transmission ou la réception de la soumission dans la boite de courriels
de l'autorité contractante (la date et I'heure indiquées sur le courriel regu par I'autorité
contractante sont considérées comme I'heure et la date de la réception de la
soumission);

c) ladisponibilité ou I'état du matériel utilisé pour la réception;

d) une incompatibilité entre le matériel utilisé pour I'envoi et celui utilisé pour la réception;
e) un défaut de la part du soumissionnaire de bien identifier la soumission;

f) Tillisibilité de la soumission;

g) la sécurité des données incluses dans la soumission.

Une soumission transmise par voie électronique constitue I'offre officielle du soumissionnaire et
doit étre soumise conformément a l'article 05 du document 2003 (2022-03-29), Instructions
uniformisées — biens ou services — besoins concurrentiels.

La GRC impose des restrictions a I'’égard des courriels entrants. La taille maximale d’un courriel,
y compris ses piéces jointes, est de 5 Mo. Les fichiers ZIP ou les liens vers des documents de la
soumission ne seront pas acceptés. Les courriels dépassant la taille maximale ou contenant des
fichiers ZIP en guise de piéces jointes seront bloqués et ne pourront pas entrer dans le systéme
de courriel de la GRC. Une soumission transmise par courriel bloquée par le systéme de courriel
de la GRC sera considérée comme n’ayant pas été regue. Il incombe au soumissionnaire de
veiller a ce que sa soumission ait bien été recgue.

Les prix doivent figurer dans la soumission financiére seulement. Aucun prix ne doit étre indiqué
ailleurs dans la soumission.
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Le Canada demande que les soumissionnaires suivent les instructions de présentation décrites
ci-aprés pour préparer leur soumission :

a) utiliser un systéme de numérotation correspondant a celui de la demande de soumissions.

En avril 2006, le Canada a adopté une politique exigeant que les ministéres et organismes
fédéraux prennent les mesures nécessaires pour tenir compte des facteurs environnementaux
dans le processus d’approvisionnement : la Politique d’achats écologiques (https://www.tbs-
sct.gc.ca/pol/doc-fra.aspx?id=32573). Pour aider le Canada a atteindre ses objectifs, les
soumissionnaires devraient :

Section | :

inclure toutes les certifications environnementales pertinentes pour votre organisation
(p. ex. ISO 14001, Leadership in Energy and Environmental Design [LEED], Carbon
Disclosure Project, etc.).

inclure toutes les certifications environnementales ou déclarations environnementales de
produit (DEP) propres a votre produit ou service (p. ex. Forest Stewardship Council [FSC],
ENERGYSTAR, etc.).

A moins d’indication contraire, les soumissionnaires sont encouragés a soumettre leurs
soumissions par voie électronique. Si des copies papier sont requises, les soumissionnaires
doivent :

a) utiliser du papier de 8,5 po x 11 po (216 mm x 279 mm) contenant des fibres certifiées
provenant d’'un aménagement forestier durable et contenant au moins 30 % de matiéres
recyclées;

b) utiliser un format qui respecte I'environnement, soit une impression noir et blanc,
recto-verso/a double face et des agrafes ou des trombones plutdét qu’une reliure Cerlox, a
attaches ou a anneaux.

Soumission technique

Dans leur soumission technique, les soumissionnaires devraient démontrer leur
compréhension des exigences contenues dans la demande de soumissions et expliquer
comment ils répondront a ces exigences. lls doivent démontrer leur capacité d’effectuer les
travaux de fagon compléete, concise et claire.

La soumission technique devrait traiter clairement et de maniére suffisamment approfondie
des points faisant I'objet des critéres d’évaluation en fonction desquels la soumission sera
évaluée. |l ne suffit pas de reprendre simplement les énoncés contenus dans la demande de
soumissions. Afin de faciliter I'évaluation de la soumission, le Canada demande que les
soumissionnaires reprennent les sujets dans 'ordre des critéres d’évaluation, sous les
mémes rubriques. Pour éviter les recoupements, les soumissionnaires peuvent faire
référence a différentes sections de leur soumission en indiquant le numéro de l'alinéa et de
la page ou le sujet visé est déja traité.
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Section Il : Soumission financiére

3.1.1 Les soumissionnaires doivent présenter leur soumission financiére conformément a la
base de paiement qui figure a 'annexe B.

3.1.2 Fluctuation du taux de change
C3011T (2013-11-06), Fluctuation du taux de change
Section lll : Attestations

Les soumissionnaires doivent présenter les attestations et les renseignements
supplémentaires exigés a la Partie 5.
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PARTIE 4 - PROCEDURES D’EVALUATION ET METHODE DE SELECTION

41

4.2

Procédures d’évaluation
a) Les soumissions seront évaluées par rapport a 'ensemble des exigences de la demande de
soumissions, incluant les critéres d’évaluation « techniques » et « financiers ».

b) Une équipe d’évaluation composée de représentants du Canada évaluera les soumissions.
41.1 Evaluation technique
Les critéres techniques obligatoires et les critéres techniques cotés sont inclus dans I'annexe D.
4.1.2 Evaluation financiére
4.1.2.1 Critéres financiers obligatoires
Guide des CCUA, clause A0220T (2014-06-26), Evaluation du prix — soumission

Méthode de sélection — Note combinée la plus haute sur le plan du mérite technique et du
prix

1. Pour étre déclarée recevable, une soumission doit :
a) répondre a toutes les exigences de la demande de soumissions;
b) respecter tous les critéres obligatoires;

2. Les soumissions qui ne répondent pas aux exigences a) ou b) seront déclarées non
recevables.

3. La sélection sera faite en fonction du meilleur résultat global sur le plan du mérite technique
et du prix. Le ratio sera de 20 % pour le mérite technique et de 80 % pour le prix.

4. Afin de déterminer la note pour le mérite technique, la note technique globale de chaque
soumission recevable sera calculée comme suit : le nombre total de points obtenus divisé par
le nombre total de points pouvant étre accordés, multiplié par 20 %.

5. Afin de déterminer la note pour le prix, chaque soumission recevable sera évaluée
proportionnellement par rapport au prix évalué le plus bas et selon le ratio de 80 %.

6. Pour chaque soumission recevable, la cotation du mérite technique et la cotation du prix
seront ajoutées pour déterminer la note combinée.

7. La soumission recevable ayant obtenu le plus de points ou celle ayant le prix évalué le plus
bas ne sera pas nécessairement choisie. La soumission recevable qui obtiendra la note
combinée la plus élevée pour le mérite technique et le prix sera recommandée pour
I'attribution du contrat.

Le tableau ci-dessous présente un exemple ou les trois soumissions sont recevables et ou la
sélection de I'entrepreneur se fait en fonction d’un ratio de 20/80 a I'égard du mérite technique et
du prix, respectivement. Le nombre total de points pouvant étre accordé est de 20, et le prix
évalué le plus bas est de 45 000,00 $ (45).
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Méthode de sélection - Note combinée la plus haute sur le plan du mérite technique (20 %)

et du

prix (80 %)

Soumissionnaire 1

Soumissionnaire 2

Soumissionnaire 3

Note technique globale

10/20

20/20

10/20

Prix évalué de la soumission

55 000,00 $

50 000,00 $

45 000,00 $

Note pour le mérite

10/20 x 20 =10

20/20 x 20 =20

10/20 x 20 =10

Calculs technique
Cote pour le prix 45/55 x 80 = 65,45 45/50 x 80 = 72,00 45/45 x 80 = 80,00
Cote combinée 75,45 92,00 90
Note globale 3¢ 1er 2¢
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PARTIE 5 —- ATTESTATIONS ET RENSEIGNEMENTS SUPPLEMENTAIRES

Les soumissionnaires doivent fournir les attestations et les renseignements supplémentaires exigés pour
qu’un contrat leur soit attribué.

Les attestations que les soumissionnaires remettent au gouvernement du Canada peuvent étre vérifiées
4 tout moment par ce dernier. A moins d’indication contraire, le gouvernement du Canada déclarera une
soumission non recevable, ou un entrepreneur en situation de manquement, s'il est déterminé que le
soumissionnaire a fait, sciemment ou non, de fausses déclarations concernant les attestations, que ce
soit pendant la période d’évaluation des soumissions ou pendant la durée du marché.

L’autorité contractante aura le droit de demander des renseignements supplémentaires pour vérifier les
attestations du soumissionnaire. A défaut de répondre et de coopérer a toute demande ou exigence
imposée par 'autorité contractante, la soumission sera déclarée non recevable, ou constituera un
manguement aux termes du contrat.

5.1 Attestations préalables a I'attribution d’un contrat renseignements supplémentaires

Les attestations et renseignements supplémentaires énoncés ci-dessous devraient étre joints a la
soumission, mais peuvent aussi étre présentés par la suite. Si 'une des attestations exigées ou
I'un des renseignements supplémentaires requis n’est pas fourni conformément aux exigences,
l'autorité contractante informera le soumissionnaire du délai dont il dispose pour le faire. A défaut
de fournir les attestations ou les renseignements supplémentaires énoncés ci-dessous dans le
délai prévu, la soumission sera déclarée non recevable.

5.1.1 Dispositions relatives a I'intégrité

Conformément a la section de la Politique d’inadmissibilité et de suspension intitulée

« Renseignements a fournir lors d’une soumission, de la passation d’'un contrat ou de la
conclusion d'un accord immobilier » (https://www.tpsgc-pwgsc.gc.ca/ci-if/politique-policy-
fra.html), le soumissionnaire doit fournir les documents requis, selon le cas, pour que son
offre passe a I'étape suivante du processus :

e Déclaration de condamnation a une infraction — Formulaire de déclaration
d’intégrité (s’il y a lieu);
e documentation requise (liste de noms pour le formulaire de vérification de

lintégrité).

Veuillez consulter le site Web Formulaires concernant le Régime d’intégrité pour obtenir
des détails additionnels (http://www.tpsgc-pwgsc.gc.calci-ifformulaires-forms-fra.html).

5.1.2 Programme de contrats fédéraux pour I’équité en matiére d’emploi — Attestation de
soumission

En présentant une soumission, le soumissionnaire atteste que le soumissionnaire, et tout
membre de la coentreprise si le soumissionnaire est une coentreprise, n'est pas nommé
dans la liste des « soumissionnaires a admissibilité limitée du PCF » du Programme de
contrats fédéraux (PCF) pour 'équité en matiere d’emploi disponible au bas de la page
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du site Web d’Emploi et Développement social Canada (EDSC) — Travail
(https://www.canada.ca/fr/emploi-developpement-social/programmes/equite-
emploi/programme-contrats-federaux.html).

Le Canada aura le droit de déclarer une soumission non recevable si le nom du
soumissionnaire, ou celui de tout membre de la coentreprise si le soumissionnaire est
une coentreprise, figure dans la « Liste d’admissibilité limitée & soumissionner du PCF »
au moment de I'attribution du contrat.

5.1.3 Attestations additionnelles préalables a I’attribution du contrat
5.1.3.1 Attestation d’absence de collusion dans I’établissement de soumission

L’attestation d’absence de collusion dans I'établissement de soumission
ci-jointe (PIECE JOINTE 1 de la PARTIE 5 — ATTESTATION D’ABSENCE DE
COLLUSION DANS L'ETABLISSEMENT DE SOUMISSION) a été élaborée par
le Bureau de la concurrence a l'intention de I'autorité contractante lorsque
celle-ci demande des soumissions, des offres ou des propositions. Cette
attestation sert a dissuader les soumissionnaires de truquer I'appel d’offres en
exigeant qu'ils dévoilent a I'autorité contractante tous les faits importants au
sujet des échanges et des ententes qu'ils ont eus avec les autres
soumissionnaires concernant I'appel d’offres.

5.1.3.2 Anciens fonctionnaires

Les contrats attribués a d’anciens fonctionnaires qui touchent une pension ou
qui ont regu un paiement forfaitaire doivent résister a 'examen scrupuleux du
public et constituer une dépense équitable des fonds publics. Afin de respecter
les politiques et les directives du Conseil du Trésor sur les contrats attribués a
d’anciens fonctionnaires, les soumissionnaires doivent fournir I'information
exigée ci-dessous avant I'attribution du contrat. Si la réponse aux questions et,
s'il y a lieu les renseignements requis, n'ont pas été fournis par le temps ou
I’évaluation des soumissions est complétée, le Canada informera le
soumissionnaire du délai a l'intérieur duquel I'information doit étre fournie. Le
défaut de se conformer a la demande du Canada et de satisfaire a I'exigence
dans le délai prescrit rendra la soumission non recevable.

Définitions

Aux fins de cette clause, « ancien fonctionnaire » signifie tout ancien employé
d’'un ministére au sens de la Loi sur la gestion des finances publiques, L.R.C.,
1985, ch. F-11 ou un ancien membre des Forces armées canadiennes ou de la
Gendarmerie royale du Canada. Un ancien fonctionnaire peut étre :

a) un particulier;

b) une personne morale;

C) une société constituée d’anciens fonctionnaires;

d) une entreprise a propriétaire unique ou une entité dans laquelle la
personne visée détient un intérét important ou majoritaire.
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« Période du paiement forfaitaire » signifie la période mesurée en semaines de
salaire a I'égard de laquelle un paiement a été fait pour faciliter la transition vers
la retraite ou vers un autre emploi par suite de la mise en place des divers
programmes visant a réduire la taille de la fonction publique. La période du
paiement forfaitaire ne comprend pas la période visée par 'allocation de fin de
services, qui se mesure de fagon similaire.

Le terme « pension » désigne une pension ou une allocation annuelle versée
en vertu de la Loi sur la pension de la fonction publique (LPFP), L.R.C., 1985,
ch. P-36, et toute augmentation versée en vertu de la Loi sur les prestations de
retraite supplémentaires, L.R.C., 1985, ch. S-24 dans la mesure ou elle a une
incidence sur la LPFP. La pension ne comprend pas les pensions payables en
vertu de la Loi sur la pension de retraite des Forces canadiennes, L.R., 1985,
ch. C-17, de la Loi sur la continuation de la pension des services de défense,
1970, ch. D-3, de la Loi sur la continuation des pensions de la Gendarmerie
royale du Canada, 1970, ch. R-10, de la Loi sur la pension de retraite de la
Gendarmerie royale du Canada, L.R., 1985, ch. R-11, de la Loi sur les
allocations de retraite des parlementaires, L.R. 1985, ch. M-5, et la partie de la
pension payable en vertu de la Loi sur le Régime de pensions du Canada,
L.R. (1985), ch. C-8.

Ancien fonctionnaire touchant une pension

Selon les définitions ci-dessus, est-ce que le soumissionnaire est un ancien
fonctionnaire touchant une pension?
Oui () Non ()

Si oui, le soumissionnaire doit fournir I'information suivante pour tous les
anciens fonctionnaires touchant une pension, le cas échéant :

a) le nom de I'ancien fonctionnaire;

b) la date de cessation d’emploi ou de la retraite de la fonction publique.
En fournissant ces renseignements, les soumissionnaires acceptent que le
statut du soumissionnaire retenu, en tant qu’ancien fonctionnaire touchant une
pension, figure dans les rapports de divulgation proactive, sur les sites Web des

ministéres, conformément a I'Avis sur la Politique des marchés : 2019-01 et aux
Lignes directrices sur la divulgation des marchés.

Directive sur le réaménagement des effectifs
Le soumissionnaire est-il un ancien fonctionnaire qui a touché un paiement

forfaitaire conformément aux modalités de la Directive sur le réaménagement
des effectifs? Oui () Non ()
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Si oui, le soumissionnaire doit fournir I'information suivante :

a)
b)
c)

d)

le nom de 'ancien fonctionnaire;

les conditions de lincitatif versé sous forme de paiement forfaitaire;
la date de cessation d’emploi;

le montant du paiement forfaitaire;

le taux de rémunération qui a servi au calcul du paiement forfaitaire;

la période correspondant au paiement forfaitaire, incluant la date de
début, la date de fin et le nombre de semaines;

le nombre et le montant (honoraires professionnels) des autres contrats
assujettis aux conditions d’'un programme de réaménagement des
effectifs.

5.1.3.3 Formulaire d’attestation de I’éditeur de logiciels-services

Si I'éditeur de logiciels-services (défini comme I'entité ou la personne qui est
titulaire du droit d’auteur pour toute solution de logiciel-service incluse dans la
soumission et qui détient la licence et peut autoriser d’autres personnes a
utiliser sa solution de logiciel-service et ses composants sous-jacents) a
l'intention de présenter une soumission et de se qualifier comme fournisseur, il
doit soumettre le formulaire d’attestation avec la piece jointe 2 de la partie 5.
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PIECE JOINTE 1 de la PARTIE 5 - ATTESTATION D’ABSENCE DE COLLUSION DANS
L’ETABLISSEMENT DE LA SOUMISSION

Je, soussigné, en présentant la soumission ou I'offre jointe (ci-aprés « soumission ») a :

(Nom du destinataire de cette soumission)

pour :

(Nom et numéro de la soumission et du projet)

a la suite de I'appel d’offres (ci-aprés I'« appel d’offres ») lancé par :

(Nom de l'autorité adjudicative)
déclare ce qui suit et atteste que ces déclarations sont vraies et complétes a tous les égards.
Je déclare au nom de : que :

(Dénomination sociale du soumissionnaire ou de I'offrant [ci-aprés le
« soumissionnaire »])

1. jailu et que je comprends le contenu de la présente attestation;

2. je comprends que la soumission ci-jointe sera déclarée inadmissible si les déclarations
contenues dans la présente attestation ne sont pas vraies ou complétes a tous les égards;

3. je suis autorisé par le soumissionnaire a signer la présente attestation et a présenter, en son
nom, la soumission qui y est jointe;

4. toutes les personnes dont le nom apparait sur la soumission ci-jointe ont été autorisées par le
soumissionnaire a fixer les modalités qui y sont prévues et a signer la soumission en son nom;

5. auxfins de la présente attestation et de la soumission ci-jointe, je comprends que le mot
« concurrent » s’entend de tout organisme ou personne, autre que le soumissionnaire, affilié ou
non au soumissionnaire :
(a) a été invité par I'appel d’offres a présenter une soumission;
(b) pourrait éventuellement présenter une soumission a la suite de I'appel d’offres compte tenu
de ses qualifications, de ses habiletés ou de son expérience;
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6. le soumissionnaire déclare (cocher I'une ou l'autre des déclarations suivantes) :
a) qu’il a établi la présente soumission sans consultation et sans avoir communiqué ou établi
d’entente ou d’arrangement avec un concurrent;

b) qu’il a établi la présente soumission aprés avoir consulté un ou plusieurs concurrents,
communiqué ou établi une entente ou un arrangement avec ces derniers et qu’il divulgue, dans le
document ci-joint, tous les détails s’y rapportant, y compris le nom des concurrents et les raisons
de ces consultations, communications, ententes ou arrangements;

7. sans limiter la généralité de ce qui précéde aux alinéas (6)(a) ou (b), le soumissionnaire déclare
gu’il n’y a pas eu de communication, d’entente ou d’arrangement avec un concurrent
relativement :

a) aux prix;

b) aux méthodes, aux facteurs ou aux formules pour établir les prix;

c) a la décision de présenter ou de ne pas présenter une soumission;

d) a la présentation d’'une soumission qui ne satisfait pas aux spécifications de I'appel d’offres;
a I’exception de ce qui est spécifiquement divulgué conformément a I'alinéa (6)(b) ci-dessus;

8. enplus, il N’y a pas eu de communication, d’entente ou d’arrangement avec un concurrent en ce
qui concerne les détails liés a la qualité, a la quantité, aux spécifications ou a la livraison des
biens ou des services visés par le présent appel d’offres, sauf ceux qui ont été spécifiquement
autorisés par I'autorité adjudicative ou spécifiquement divulgués conformément a 'alinéa (6)(b)
ci-dessus;

9. les modalités de la soumission ci-jointe n’ont pas été et ne seront pas intentionnellement
divulguées par le soumissionnaire, directement ou indirectement, a un concurrent avant la
premiere des dates suivantes, soit I'heure de I'ouverture officielle des soumissions, soit
l'attribution du marché, a moins d’étre requis de le faire par la loi ou d’étre requis de le divulguer
conformément & I'alinéa (6)(b).

(Nom en caractéres d'imprimerie et signature de la personne autorisée par le soumissionnaire)

(Titre) (Date)
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PIECE JOINTE 2 de la PARTIE 5- Formulaire d’attestation de I’éditeur de logiciels-services

Formulaire 1 — Formulaire d’attestation de I’éditeur de logiciels-services
(a remplir lorsque I'entrepreneur est I'éditeur de logiciels-services)
L’entrepreneur atteste qu’il est I'éditeur de logiciels-services de toutes les solutions de logiciel-service

suivantes et qu’il a les droits requis pour accorder les licences conformément aux modalités du contrat
avec le Canada.

(L’entrepreneur doit ajouter ou supprimer des lignes au besoin.)

Nom de I'éditeur de logiciels-services (ELS)

Signature du signataire autorisé de 'ELS

Nom en caractéres d’imprimerie du signataire autorisé de 'ELS

Titre en caractéres d’'imprimerie du signataire autorisé de 'ELS

Adresse du signataire autorisé de 'ELS

Téléphone du signataire autorisé de 'ELS

Courriel du signataire autorisé de I'ELS

Date de signature
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PARTIE 6 — EXIGENCES RELATIVES A LA SECURITE
6.1 Exigences en matiére de sécurité
1. Avant 'attribution d’'un contrat, les conditions suivantes doivent étre respectées :

a) Les services infonuagiques proposés par le soumissionnaire doivent satisfaire aux
exigences en matiére de sécurité énoncées a la partie 7 — Clauses du contrat
subséquent.

b) Le soumissionnaire doit participer a tout processus d’évaluation de la sécurité et
d’autorisation (ESA) jugé nécessaire par le chargé de projet ou la Sécurité ministérielle.
Avant que des solutions élaborées en tout ou en partie par des soumissionnaires ne
soient transférées dans un environnement de production, une autorisation d’exploitation
compléte doit étre accordée. L’obtention d’une autorisation d’exploitation nécessite une
évaluation de sécurité dans le cadre du processus d’ESA, qui peut étre lancé en
communiquant avec la Sécurité ministérielle. Référence, section 6.3 — Processus
d’évaluation et d’autorisation de la sécurité des Tl dans le Guide de sécurité a
'annexe C.

2. On rappelle aux soumissionnaires qu’ils doivent obtenir rapidement I'autorisation de sécurité
requise. La décision de retarder 'attribution du contrat, pour permettre au soumissionnaire
retenu d’obtenir I'attestation de sécurité requise, demeure a I'entiére discrétion de l'autorité
contractante.
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PARTIE 7 — CLAUSES DU CONTRAT SUBSEQUENT

Les clauses et conditions suivantes s’appliquent a tout contrat découlant de la demande de soumissions
et en font partie intégrante.

71

7.2

7.3

Enoncé des travaux

L’entrepreneur doit exécuter les travaux conformément & 'lEnoncé des travaux qui se trouve a
annexe A.

Clauses et conditions générales

Toutes les clauses et conditions identifiées dans le contrat par un numéro, une date et un titre,
sont reproduites dans le Guide des clauses et conditions uniformisées d’achat
(https://achatsetventes.gc.ca/politiques-et-lignes-directrices/guide-des-clauses-et-conditions-
uniformisees-d-achat) publié par Services publics et Approvisionnement Canada (SPAC).

Modification touchant le nom du ministére : Puisque le présent contrat est lancé par la
Gendarmerie royale du Canada (GRC), il faut interpréter toute mention de Services publics et
Approvisionnement Canada (SPAC) ou de sa ministre dans les clauses et conditions, y compris
celles tirées des CCUA, comme désignant en fait la GRC ou son ministre.

7.21 Conditions générales

Le document 2035 (2014-09-25) Conditions générales — besoins plus complexes de
services, s’applique au contrat et en fait partie intégrante.

Exigences en matiére de sécurité

7.3.1 Les exigences suivantes relatives a la sécurité, soit la Liste de vérification des exigences
relatives a la sécurité (LVERS) s’appliquent au contrat et en font partie intégrante.

7.3.2 Processus d’évaluation et d’autorisation de la sécurité des TI
7.3.2.1 Le soumissionnaire doit confirmer auprés de la Section de la sécurité des

technologies de l'information et des communications de la GRC qu’il détient une
autorisation d’exploitation valide.
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7.4 Durée du contrat
7.4.1 Période du contrat

La période du contrat va de la date du contrat au inclusivement (dates a indiquer
a 'attribution du contrat).

7.4.2 Option de prolongation du contrat

L’entrepreneur accorde au Canada l'option irrévocable de prolonger la durée du contrat
d’au plus quatre (4) périodes d’une (1) année chacune, selon les mémes conditions.
L’entrepreneur accepte que pendant les périodes de prolongation du contrat, il sera payé
conformément aux dispositions applicables prévues a la base de paiement.

Le Canada peut exercer cette option a n’importe quel moment, en envoyant un avis écrit
a I'entrepreneur avant la date d’expiration du contrat. L’option, qui ne pourra étre exercée
que par l'autorité contractante, sera confirmée, pour des raisons administratives
seulement, par une modification au contrat.

7.5 Autorités
7.5.1 Autorité contractante
L’autorité contractante pour le contrat est :

Nom : Angelo Kaldis

Titre : Spécialiste en approvisionnement, Sous-direction des acquisitions et des
marchés de la Direction générale
Gendarmerie royale du Canada

Téléphone : 519-318-3897

Courriel : angelo.kaldis@rcmp-grc.gc.ca

L’autorité contractante est responsable de la gestion du contrat, et toute modification doit
étre autorisée, par écrit, par I'autorité contractante. L’entrepreneur ne doit pas effectuer
de travaux dépassant la portée du contrat ou des travaux qui n’y sont pas prévus suite a
des demandes ou des instructions verbales ou écrites de toute personne autre que
l'autorité contractante.
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7.5.2 Chargé de projet (sera nommé au moment de I’attribution du contrat)
Le chargé de projet pour le contrat est :

Nom :
Titre :
Gendarmerie royale du Canada
Direction :
Adresse :

Téléphone: _ - -
Courriel :

Le chargé de projet représente le ministére ou organisme pour lequel les travaux sont
exécutés dans le cadre du contrat. |l est responsable de toutes les questions liées au
contenu technique des travaux prévus dans le contrat. On peut discuter des questions
techniques avec le chargé de projet; cependant, celui-ci ne peut pas autoriser les
changements a apporter a I'énoncé des travaux. Ces changements peuvent étre
effectués uniquement au moyen d’une modification au contrat émise par I'autorité
contractante.

7.5.3 Représentant de I’entrepreneur (information a fournir au moment de I'attribution du
contrat)

Le représentant de I'entrepreneur pour le contrat est :
Nom :
Titre :

Adresse :

Téléphone : - -
Courriel :

7.6 Divulgation proactive des contrats conclus avec d’anciens fonctionnaires

En fournissant de I'information sur son statut en tant qu’ancien fonctionnaire touchant une
pension en vertu de la Loi sur la pension de la fonction publique (LPFP), I'entrepreneur a accepté
que cette information soit publiée sur les sites Web des ministéres, dans le cadre des rapports de
divulgation proactive des marchés, et ce, conformément a I'Avis sur la Politique des marchés :
2019-01 du Secrétariat du Conseil du Trésor du Canada.
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7.7 Paiement
7.7.1 Base de paiement — prix unitaires fermes

A condition de remplir de fagon satisfaisante toutes ses obligations en vertu du contrat,
'entrepreneur sera payé des prix unitaires fermes précisés dans I'annexe « B », selon un
montant total de $ (a insérer au moment de I’attribution du contrat). Les
droits de douane sont compris, et les taxes applicables sont en sus.

Le Canada ne paiera pas I'entrepreneur pour tout changement a la conception, toute
modification ou interprétation des travaux, a moins que ces changements n‘aient été
approuvés par écrit par I'autorité contractante avant d’étre intégrés aux travaux.

7.7.2 Limite des dépenses

1. La responsabilité totale du Canada envers I'entrepreneur aux termes du contrat ne
doit pas dépasser la somme de $ (a insérer au moment de P’attribution
du contrat). Les droits de douane sont compris, et les taxes applicables sont en sus.

2. Aucune augmentation de la responsabilité totale du Canada ou du prix des travaux
découlant de tout changement de conception ou de toute modification ou
interprétation des travaux, ne sera autorisée ou payée a 'entrepreneur, & moins que
ces changements de conception, modifications ou interprétations n’aient été
approuvés, par écrit, par 'autorité contractante avant d’étre intégrés aux travaux.
L’entrepreneur ne doit pas exécuter des travaux ou fournir des services qui
entraineraient une augmentation de la responsabilité totale du Canada avant d’avoir
obtenu 'approbation écrite de I'autorité contractante. L’entrepreneur doit informer,
par écrit, 'autorité contractante concernant la suffisance de cette somme :

a) lorsque 75 % de la somme est engagée;
b) quatre mois avant la date d’expiration du contrat, ou

c) dés que I'entrepreneur juge que les fonds du contrat sont insuffisants pour
'achévement des travaux,

selon la premiéere de ces conditions a se présenter.
3. Lorsqu’il informe l'autorité contractante que les fonds du contrat sont insuffisants,
I'entrepreneur doit lui fournir par écrit une estimation des fonds additionnels requis.
La présentation de cette information par I'entrepreneur n’augmente pas la
responsabilité du Canada a son égard.
7.7.3 Méthode de paiement — Paiements multiples
Guide des CCUA, clause H1001C (2008-05-12), Paiements multiples

7.7.4 Taxes — entrepreneur établi a I’étranger

Guide des CCUA, clause C2000C (2007-11-30) Taxes — Fournisseurs étrangers
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7.8 Instructions relatives a la facturation

1. L’entrepreneur doit soumettre ses factures conformément a l'article intitulé « Présentation
des factures » des conditions générales. Les factures ne doivent pas étre soumises avant
que les travaux identifiés dans la facture soient exécutés.

2. Les factures doivent étre distribuées comme suit :

a)

b)

Une (1) copie doit étre envoyée au chargé de projet identifié dans la section
« Responsables » du contrat aux fins d’attestation et de paiement.

Une (1) copie doit étre envoyée a l'autorité contractante identifiée sous I'article intitulé
« Responsables » du contrat.

7.9 Attestations et renseignements supplémentaires

7.91

Conformité

A moins d’'indications contraires, le respect continu des attestations fournies par
I'entrepreneur avec sa soumission ou préalablement a I'attribution du contrat, ainsi que la
coopération constante quant aux renseignements supplémentaires, sont des conditions
du contrat et leur non-respect constituera un manquement de la part de I'entrepreneur.
Les attestations pourront faire 'objet de vérifications par le Canada pendant toute la
durée du contrat.

7.10 Lois applicables

Le marché doit étre interprété et régi selon les lois en vigueur de (a insérer lors de
I'attribution du marché), et les relations entre les parties seront déterminées par ces lois.

7.1 Priorité des documents

En cas d'incompatibilité entre le libellé des textes énumérés dans la liste, c’est le libellé du
document qui apparait en premier sur la liste qui 'emporte sur celui de tout autre document qui
figure plus bas sur la liste :

a)

b)

c)
d)
e)

f)

les articles de la convention;

les conditions générales 2035 (2008-05-12), Conditions générales - besoins plus
complexes de services;

I'annexe A, Enoncé des travaux;
'annexe B, Base de paiement;
'annexe C — Liste de vérification des exigences relatives a la sécurité;

la soumission de I'entrepreneur en date du (a insérer au moment de I’attribution
du contrat).
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712 Ombudsman de I'approvisionnement

7121

7.12.2

Réglement des différends

Les parties conviennent de faire tous les efforts raisonnables, de bonne foi, pour
régler a 'amiable tout différend ou toute revendication relatifs au contrat en favorisant
la tenue de négociations entre leurs représentants ayant autorité pour régler les
différends. Si les parties ne parviennent pas a un accord dans les 25 jours ouvrables
aprés le signalement initial du litige, par écrit, auprés de 'autre partie, 'une ou l'autre
partie peut communiquer avec le Bureau de 'ombudsman de

I'approvisionnement (BOA) pour demander des services de réglement des différends
et de médiation. Le BOA peut étre joint par courriel, a 'adresse boa.opo@boa-
opo.gc.ca, par téléphone au 1-866-734-5169, ou par l'intermédiaire de son site Web, a
'adresse www.opo-boa.gc.ca. Pour de plus amples renseignements sur les services
du BOA, veuillez consulter le Reglement concernant 'ombudsman de
l'approvisionnement ou le site Web du BOA.

Administration des marchés

Les parties reconnaissent que 'ombudsman de I'approvisionnement nommé en vertu
du paragraphe 22 (1) de la Loi sur le ministére des Travaux publics et des Services
gouvernementaux examinera une plainte déposée par le plaignant concernant
'administration du contrat si les exigences du paragraphe 22.2 (1) de la Loi sur le
ministére des Travaux publics et des Services gouvernementaux et les articles 15

et 16 du Reglement concernant 'ombudsman de I'approvisionnement ont été
respectés.

Pour déposer une plainte, on peut joindre le Bureau de 'ombudsman de
I'approvisionnement par courriel a 'adresse boa.opo@boa-opo.gc.ca, par téléphone
au 1-866-734-5169 ou par I'entremise de son site Web a I'adresse www.opo-

boa.gc.ca.

7.13 Assurances

Guide des CCUA, clause G1005C (2016-01-28), Assurance — aucune exigence particuliére
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ANNEXE A — ENONCE DES TRAVAUX

1. TITRE

Formation annuelle obligatoire en ligne pour les membres d’équipage de la GRC

2. CONTEXTE

La formation annuelle sur 'aviation est une exigence de Transports Canada visant a s’assurer
que les pilotes, les techniciens d’entretien d’aéronefs et les membres d’équipage (agents
tactiques d’aviation/coordonnateurs de vols) maintiennent un niveau de compétence sécuritaire.
Ces exigences figurent a la sous-partie 4 de la partie VI du Réglement de I'aviation

canadien (RAC). En vertu de ce réglement, le Service de 'air de la GRC est autorisé a exploiter
des aéronefs a titre d’exploitant privé, a condition que ses pilotes et techniciens d’entretien
d’aéronefs suivent des cours de formation obligatoires, dont bon nombre peuvent étre
administrés au moyen d’une solution Web. Le présent énoncé des travaux est conforme a la
section 6, portant sur les exigences d’instruction et de maintien de la compétence, du manuel
d’exploitation des aéronefs a voilure fixe et du manuel des opérations des aéronefs a voilure
tournante de la GRC, et au manuel de contréle de la maintenance de la GRC. Ces manuels
assurent la conformité aux exigences en matiére de formation énoncées a la sous-partie 604
du RAC.

3. ACRONYMES

AT Autorité technique

EDT Enoncé des travaux

GRC Gendarmerie royale du Canada
CFIT Impact sans perte de contrdle

FWOM Manuel d’exploitation des aéronefs a voilure fixe

MCM Manuel de contréle de la maintenance

MOAVT Manuel des opérations des aéronefs a voilure tournante
NASA National Aeronautics and Space Administration

OAT Opérations aériennes tactiques

RAC Reglement de l'aviation canadien

ACAS Systéme anticollision embarqué

TCAS Systéme avertisseur de proximité

SIMDUT Systéme d’information sur les matiéres dangereuses utilisées au travail
T.E.A. Technicien d’entretien d’aéronef

FW Voilure fixe (aéronef)

RW Voilure tournante (hélicoptére)
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4. DOCUMENTS ET REFERENCES APPLICABLES

Manuel d’exploitation des aéronefs a voilure fixe de la GRC
- Section 6.6 — Programmes de formation

2. Manuel des opérations des aéronefs a voilure tournante de la GRC
- Section 6.6 — Programmes de formation
3. Manuel de contrble de la maintenance de la GRC
- Section 4.1.1
4. Reglement de l'aviation canadien
- Article 604 — Opérateurs privés
5. TACHES

L’entrepreneur doit offrir une formation en ligne a rythme libre sur les sujets suivants liés a
l'aviation. Les sujets visent des groupes d’apprenants spécifiques, et I'entrepreneur doit s’assurer
que le contenu de chaque sujet est pertinent pour le secteur de 'aviation canadien. Les sujets
énuméres ci-dessous sont le minimum requis.

5.1 Pilotes d’aéronef a voilure fixe (maximum de 50 apprenants) :

a)
b)
c)
d)
e)
f)

)
h)
i)

)

k)

ACAS/TCAS

Avion remorqueur

Conditions météorologiques

Contamination des surfaces critiques d’'un aéronef
Différences entre le Canada et les Etats-Unis

Espace aérien pour la navigation fondée sur les performances
Examen des opérations — propre a la sous-partie 604
Examen radar

Facteurs humains pour les pilotes

Gestion de la fatigue

Gestion de la menace et des erreurs

Gestion des ressources a bord d’'un aéronef monopilote

Gestion des ressources de I'équipage
Givrage en vol

Haute altitude — physiologie et effets

Impact sans perte de contréle (CFIT)
Instruction relative aux procédures d’'urgence
Minimum de séparation verticale réduit
Principes de survie

Sensibilisation a l'incursion sur piste
Systémes de gestion de la sécurité
Transport de marchandises dangereuses
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5.2 Pilotes d’aéronef a voilure rotative (maximum de 20 apprenants) :

a) Avion remorqueur
b) Conditions météorologiques

c) Contamination des surfaces critiques d’un aéronef

d) Examen des opérations — propre a la sous-partie 604
e) Facteurs humains pour les pilotes

f) Gestion de la fatigue

g) Gestion de la menace et des erreurs

h) Gestion des ressources a bord d’un aéronef monopilote

i) Gestion des ressources de I'équipage

i) Givrage en vol

k) Haute altitude — physiologie et effets

I) Impact sans perte de controle (CFIT)

m) Instruction relative aux procédures d’urgence
n) Principes de survie

0) Sensibilisation a I'incursion sur piste

p) Systémes de gestion de la sécurité

g) Transport de marchandises dangereuses

5.3 Techniciens d’entretien d’aéronefs (maximum de 45 apprenants) :

a) Avion remorqueur
b) Examen de la maintenance — opérations, réglements et normes

c) Facteurs humains pour les techniciens
d) Gestion de la fatigue

e) Gestion des ressources d’entretien

f) Instruction relative aux procédures d’urgence
g) Minimum de séparation verticale réduit pour la maintenance
h) Sensibilisation a l'incursion sur piste

i) Transport de marchandises dangereuses

5.4 Membres d’équipage (agents tactiques d’aviation et coordonnateurs de vols) [maximum de
50 apprenants] :

a) Contamination des surfaces critiques d’un aéronef

b) Gestion des ressources de I'équipage

c) Givrage en vol

d) Haute altitude — physiologie et effets

e) Impact sans perte de contrble (CFIT)

f) Instruction relative aux procédures d’urgence

g) Sensibilisation au transport de marchandises dangereuses
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5.5 Sujets liés a la santé et a la sécurité au travail faisant partie de la formation de tous les
groupes d’apprenants :

a) Equipement de protection individuelle

b) Ergonomie

c) Prévention des blessures au dos

d) Prévention des incendies

e) Prévention des maladies transmissibles

f) Protection contre les chutes

g) Sécurité en matiere d’électricité

h) Sensibilisation au sujet des espaces clos

i) Sensibilisation au sujet du carburant et des matiéres inflammables
i) SIMDUT

5.6 Taches administratives

L’entrepreneur doit effectuer les taches administratives suivantes en plus d’offrir la formation en
ligne a rythme libre requise :

a) Tenir a jour des dossiers de formation des apprenants consultables en ligne.

b) Par I'intermédiaire d’un lien Web, fournir & 10 administrateurs du Service de I'air de la GRC un
acces aux dossiers de formation en ligne des employés de la GRC. Les administrateurs
doivent étre en mesure de consulter, au minimum, les renseignements suivants sur la
formation d’une personne :

i. nom;

ii. liste des sujets assignés;
iii. date alaquelle la formation sur le sujet a été achevée;
iv. date d’expiration du sujet.

c) Les roles d’administrateur doivent étre distincts des réles d’apprenant, puisque les
administrateurs peuvent également étre des apprenants.

d) Faire appel a des spécialistes pour tenir les sujets de formation a jour. Voici des exemples de
spécialistes : la Fondation pour la sécurité aérienne en ce qui concerne 'impact sans perte de
contréle, ainsi que la NASA et le Conseil national de recherches Canada en ce qui concerne
le givrage.

e) Un examen en ligne doit étre fourni pour chaque module de chaque sujet de formation.

f) Envoyer par courriel un rapport annuel sur les sujets offerts pour s’assurer que la GRC
respecte la sous-partie 604 du Reglement de l'aviation canadien.

g) Envoyer des natifications par courriel aux apprenants et aux administrateurs :
i. pour assigner un sujet lorsqu’il est accessible a I'apprenant;

i. dans les deux (2) semaines suivant la date d’échéance du sujet de formation assigné a
une personne. Les sujets de formation sont considérés comme en retard si la formation
sur ce sujet n’a pas été achevée dans les deux semaines suivant I'assignation.
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5.7 Exigences techniques

a)

b)

d)

e)

f)

)]

h)

La solution de formation doit étre compatible avec les navigateurs Internet suivants :
i. Microsoft Edge version 106 et versions subséquentes;

i. Google Chrome version 106 et versions subséquentes;

iii. Safari suriOS 9.3 et versions subséquentes.

La solution de formation doit permetire d’associer les identifiants uniques du Canada
(p. ex. adresse de courriel de la GRC) aux comptes d’utilisateur des services infonuagiques
correspondants.

La solution de formation doit étre offerte en anglais, ainsi qu’en frangais si disponible, en fonction
du choix de I'utilisateur.

L’entrepreneur doit fournir un numéro de téléphone et une adresse de courriel pour un service
de soutien technique disponible pendant les heures normales de travail. Les heures normales
de travail sontde 9 h a 17 h, heure de I'Est, du lundi au vendredi. Toute demande présentée en
dehors de ces heures doit étre traitée le jour ouvrable suivant.

Le soutien technique doit étre offert en anglais, ainsi qu’en frangais si disponible, en fonction du
choix de l'utilisateur.

La solution de formation doit étre une solution clé en main, et elle ne doit pas étre une version
béta du logiciel ni étre en cours de développement.

L’entrepreneur doit fournir un environnement de production présentant les caractéristiques
suivantes :

i. Il doit étre accessible a un nombre illimité d’utilisateurs, et ce, en tout temps.

i. En cas d’inaccessibilité pour maintenance de routine du site, une notification doit étre
envoyée a l'autorité technique au moins deux (2) jours avant le début de la maintenance.

ii. Il doit étre accessible aux clients 98,5 % du temps, a I'exception des périodes de
maintenance.

iv. L’entrepreneur doit transmettre une notification pour toutes les mises a jour logicielles
prévues au moins une (1) semaine avant la distribution de la mise a jour. La notification
doit comprendre des notes de version et un calendrier de mise a jour du logiciel.

v. Une notification doit étre fournie pour toutes les mises a jour logicielles au moins
une (1) semaine avant la mise a jour. La notification doit comprendre des notes de version
et une date de diffusion du logiciel.

L’entrepreneur doit étre en mesure de désactiver des comptes et de créer de nouveaux comptes
individuels pour les apprenants, au besoin. Le nombre maximal de comptes actifs est précisé
dans le contrat.
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6. Produits livrables

Référence
Numéro | des taches | Description du produit livrable Quantité et format
Prestation d'une solution de Accessible a tous les
formation en ligne dans laquelle le apprenants désignés aux
logiciel dans son intégralité, y sections 5.1 4 5.4 et aux
6.0 50 compris toutes les bases de administrateurs du Service de
données, le matériel et les l'air de la GRC désignés a la
sauvegardes, est fourni par section 5.6. Accessible au
'entrepreneur a I'extérieur du réseau | moyen de Microsoft Edge,
de la GRC. Google Chrome et Safari.
Formation en ligne pour les pilotes
d’aéronefs a voilure fixe et a voilure | Accés a I'apprentissage en
6.1 5.1a5.4 |tournante, les techniciens d’entretien |ligne pour un maximum de
d’aéronefs (T.E.A.) et les membres 165 apprenants.
d’équipage.
. . . Acces a des sujets de formation
Formation en ligne sur la santé et la .
I . en ligne pour tous les
6.2 55 sécurité au travail pour tous les i
apprenants. appr.enants d‘e3|gnes aux
sections 5.1 & 5.4.
Un examen doit étre fourni pour Un examen par module par
6.3 5.1a5.5 |chaque module qui se trouve dans sujet de formation pour un
chaque sujet de formation. maximum de 165 apprenants.
Acceés aux dossiers de formation en Al s -
ligne des employés de la GRC pour Role d'administrateur pour
6.4 5.6.b . . , . | 10 administrateurs du Service
les administrateurs du Service de I'air de I'air de la GRC
de la GRC. :
Transmission d’'un document
6.5 5.6.f Rapport d’examen annuel. d’examen par courriel a la fin
de chaque période du contrat.
Transmission de notifications
par courriel lorsqu’un sujet a
été assigné a un apprenant, et
transmission de notifications
6.6 5.6.9 Notifications par courriel. par courrllell aux apprenant? ot
aux administrateurs lorsqu’un
sujet n’est pas achevé dans les
délais prévus, comme défini a
la section 5.6 g).
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7. DATE DE LIVRAISON

Produit livrable Date de livraison
6.0 Début du contrat.
6.1 Dans les cinq jours ouvrables suivant la réception des renseignements
) sur I'apprenant.
6.2 Dans les cinq jours ouvrables suivant la réception des renseignements
) sur I'apprenant.
6.3 Lorsque I'apprenant a achevé un module.
6.4 Début du contrat.
6.5 Douze mois aprés le début du contrat.
Notification par courriel dans les deux jours suivant la disponibilité d’'un
6.6 sujet.
Avis par courriel dans les deux semaines suivant I'échéance d’un sujet.

8. Langue de travail

La langue de tous les travaux et produits livrables doit étre I'anglais, et le francais si disponible.

9. Lieu de travail

Non requis — en ligne seulement.

10.Déplacements

L’entrepreneur n’a pas a se déplacer dans le cadre de ce contrat.

11. REUNIONS

1. Consultation initiale avec I'entrepreneur par téléconférence pour examiner le service. Voici
quelques points de discussion :

- Sélection du sujet pour le groupe d’apprenants pour la période en cours.

- Calendrier de prestation et période de validité du sujet pour le groupe d’apprenants.

- Démonstration de la fonctionnalité de I'accés et des outils pour les administrateurs.

- Contenu du rapport annuel.

2. Réunion annuelle pour discuter des sujets de formation du groupe d’apprenants de la période

subséquente.

12.SOUTIEN FOURNI PAR LA GRC

a) La GRC fournira le nom et I'adresse de courriel professionnelle des employés pour I'accés
des apprenants et des administrateurs dans la semaine suivant 'attribution du contrat.
b) La GRC fournira une copie des manuels d’exploitation indiqués a la section 4.
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ANNEXE B - BASE DE PAIEMENT

A condition de remplir de fagon satisfaisante toutes ses obligations en vertu du contrat, 'entrepreneur
sera payé selon un prix unitaire ferme comme il est indiqué ci-dessous, selon un montant de

$ (a insérer au moment de I’attribution du contrat). Les droits de douane sont compris,
et les taxes applicables sont en sus.

AUX FINS D’EVALUATION SEULEMENT

Les soumissionnaires doivent inscrire leurs prix unitaires fermes en dollars canadiens dans les colonnes B, C, D, E
et F, puis inscrire le prix calculé pour chacun dans la colonne G du tableau ci-dessous pour la période initiale du
contrat et chaque période d’option.

Les soumissionnaires doivent remplir toutes les sections du tableau. Si toutes les sections du tableau ne sont pas
remplies, la soumission pourrait étre rejetée et ne pas étre prise en considération.

*Remarque : L’inclusion de données volumétriques (nombre estimé d’apprenants) dans le présent document ne
constitue pas un engagement de la part du gouvernement du Canada que son utilisation future des services

précisés dans ce document correspondra a ces données.

Calcul de I’évaluation financiére = Somme totale de la colonne G

Période Prix estimatif
Nombre initiale du Période Période Période Période
. . d’option 1 d’option 2 d’option 3 d’option 4 (G=AxB+
estimatif contrat
d’aporenants® | De : De : De : De : De : AxC+
pp(A) A: A: A: A: A: AxD +
' (B) (9] (D) (E) (F) AxE+
A xF)
Pilotes
d’aéronefs a 50 $ $ $ $ $
voilure fixe G1
Pilotes
d’aéronefs a
) 20 $ $ $ $ $ G2
voilure
tournante
Techniciens
d’entretien 45 $ $ $ $ $ G3
d’aéronefs
Membres
déaui 50 $ $ $ $ $ G4
équipage
TOTAL AUX FINS DE L’EVALUATION (G1 + G2 + G3 + G4)
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ANNEXE C - LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA SECURITE (LVERS) ET
GUIDE DE SECURITE

I* Cowermmesnt IEouwsrnsrent P— Caonirac Number f Numern du contrat
ot Zanada du Caneda

GECUNTy CLas5MEannn | CIa56MCalion 02 GECUrmEe

SECURITY REQUIREMENTS CHECK LIST (SRCL)
LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA SECURITE (LVERS
PART A - CONTRACT INFORMATION | PARTIE A - INFORMATION CONTRACTUELLE
1. Originating Govemment Deparimant or Crganization / Branch or Directorate § Direciion géndrale ou Direction
MINISIETE DU OFGANIEME QUVEMEMENLal o onging [ Ar

3. @) Subconiract Mumber f Numen du confral de sous-iraliance F.bmmmmmmmmmmﬂmmmm

1. Orier DesCnplion of Wink | Breve Oescripton ou oavall
Aviation On-Ling Training for pliots, Aircraft maintenance enginears and fight crew members. This will be third party cioud based content accessibie by ar
‘BETVICE em)| 3
Formation E‘lﬁms&rl'mm pour les piloies, les techniciens d'entretien T'agronefs et les membres d'équipage. Il 5'agira d'un confeny sUF ke nuage offiert

par un ters et accessible par s employes du Sernvice de 'alr.

= a} Wil e supplier require 3coess [ Controlied Goods? o Ye5
Le fournisseur aura-Hl accés 3 des marchandises coniriises™ Hon Ol
[E- &) Wil the suppller require acoess 10 Unciassed milliary echmical data SUBfect i Me provisions of the Technical Data Conol r o Ye5
Reguiations? ¥ hon oul

Le fournisseur aura-Hl accés 3 des donnees iechniques milliaires non dassilees quil sont assujeties aux dsposiions du Regiameant

5 |e confrdie des donnees tachn 7
AC0EEE qUET & TEqUs

E. a) Wil e supplier and its employees require access v PROTECTED andior CLASSIFIED Information or asssis? Mo Yes
Le fourmisseur ainsl que les employés auroni-is acces 3 des renseignements ou & des blens PROTEGES etiou CLASSIFIES? Non Oul
{Speciy the level of access using the chart In Question 7. ¢
[Praciser le niveau d'acces en ufilisant e @bleau qul 5e trowve 3 |3 question 7. ¢}

5. ) Wil e supplier and Its employees (2.0 ceaners, malmenance personnel) require acCess 1o resincted access areas? Mo actess o 7] DY:BE
PROTECTED andior CLASSIFIED Information or 3ssets ks permitied. Hon Cul
Le fournisseur et 5685 amployes (D. eX. netoyeurs, parsonned d'eniretien) aurnt-is accse 3 des zones &'acoes restreines? L'acohs
A des rensalgnements ou 4 des blens PROTEGES ebiou CLASSIFIES nest pas auionss.

E. £ Is his 3 commencial courer or dellvery requirement with no ovemight storage? Nu DY:BE
5'agitl dun contrat de messagena ou de Ivralson commenciale sans enfreposage de nui? Mon oul

7. d) Indicate the of Information that the supoliar will ba red to access | le dinfimmation U le foumisseur devia avolr acoés

::anaml I MATO | OTAN I Fu-algn:EtrmgarI I

7. b) RElease IEGTCHons | Restnclons relaiives & @ dmsion

o release resincions All NATD countries o release resticions

Aucune restriction retative Tous les pays de 'OTAN Aucune restriction relative I:l

4 la difuskon 4 la diffusion

Mot releasaibie D

A ne pas difeser

Restricted foc / Limite a - D Fessiriched foc / LimRé 2 : |:| Restriched toc 7 Limite 3 - |:|

SpecHy couniry(les] | Praciser lefs) pays : Specify country(les): / Préciser la{s) pays | Specily country(les . / Préciser Ie(s) pays :

7_c) Lewvel of Information / Niveau dinformation

NATO UNCLASSIFIED D PROTECTED A D
HATO NON CLASSIFIE PROTEGE A
WATO RESTRICTED D PROTECTED B D
WATO DIFFUSION RESTREINTE PROTEGE B
AT CONFIDENTIAL I:I PROTECTED C
HATO CONFIDENTIEL PROTEGE C

CONFIDENTIAL NATO SECRET | | COMFIDENTIAL | |
CONFIDENTIEL NATO SECRET CONFIDENTIEL

SECRET I:I COSMIC TOP SECRET SECRET I:I
SECRET COSMIC TRES SECRET DI SECRET
TOP SECRET I:I TOP SECRET I:I
TRES SECRET TRES SECRET
TOP SECAET [SIGINT) D TOP SECHET [SIGINT) D
TRES SECRET [SIGINT) | | TRES SECRET [SIGINT) |
TES/SCT 350-103[2004/12) GECUNTy LIa55MCaton | CIasEncalon 08 GEcUme

Canadi
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Contract Mumbser J/ Mumér du contrat

Gowvernmsnb SBovsernsmant
I* o Canada du Caneda 202105319

Gecirily CLEssMCaton | ClassMealon o8 sEcurme

PART A {eonanoed] I PARTIE A (suiTe)

5. Will the supplier require access 0 PROTECTED and'or CLASSIFIED COMSEL Information or assets? . Mo Yes
Le fournisseur aura-Hl accés A des renselignements ou 3 des biens COMSEC designés PROTEGES etiou CLASSIFIEST ol
If Yes, Indicate the level of
Diares Famrmative, iIndiquer ke niveau dEEEﬂEHI‘DE
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PART B - PERSONNEL |SIJ='FIUER | PARTIE B - PERSONNEL |FOURNISSEUR
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COTE DE FIABILITE COMFIDEMTIEL SECRET TRES SECRET
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D SITE ACCESS
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Spectal comment: Aucune sécurits mest requise pour Moutll Perses. Exigences en matiére de technologies de Mnfamation ©
Commentaires specta: __OW 1€ GUI0E 08 EEcumEe,

HOTE: i mutiple levels of screening are ideniiiad, 3 Securty Classiication Guide must ba
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10. b) May unscreened personne De Used Tor porions of e work? 'ras
Du personnel 53ans autorisation sécurtaire peuf-ll 52 volr confler des parties du travall 7 Nnn
If s, will unscreened personnel be escorted? |:|‘ras
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ART C - SAFEGUARDS (SUPPLIER) / PARTIE C - MESURES DE PROTECTION (FOURNISSEUR)
INFORMATION | ASSETS | RENSEIGNEMENTS | BIENS
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premises? Oul
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PRODUCTION

11. €) Wll the produciion {manutaciure, andion napalr andior modification) of PROTECTED andor CLASSIFIED matesial o equipment fes
oozur at the suppliers sie or premises? Oul
Les Instailations du fourmisseur sendnnt-alles 3 [a production (fabrication etfou néparation etiou modication) de matédel PROTEGE
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INFORMATION TECHNOLOGY [IT) MEDIA | SUPPORT RELATIF A LA TECHNOLOGIE DE LTNFORMATION [T1)

1. dy Wil She: suppliar be requinsd to use Bs IT systems o slectronically procsss, produce or store PROTECTED and'or CLASSIFIED Mo I:l;ﬂﬁ
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I*I Govammert  Gouvemsament Contract Mumber | Numéro du condral

of Carada du Canada DHLO5HLS
Secunty Dassfication | Classifcation fa seounta
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& Classification de sécurité » su haut et au bas du formulaire.

12 b) Wil the decumandation attached to this SRCL ba FROTECTED andior CLASSIFIED? No Yas
Las documentalion erssociee i k présente LVERS sera-lelle PROTEGEE stiou CLASSIFIEE? MNon i |
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1. Préambule

1.1. Tous les énoncés contractuels et les appendices du présent Guide de sécurité de la Liste de
vérification des exigences relatives a la sécurité (LVERS) ne s’appliquent qu’a ce contrat.

1.2. Tous les entrepreneurs employés dans le cadre de ce contrat doivent soutenir et tenir a jour
I’environnement de sécurité de la Gendarmerie royale du Canada (GRC) en se conformant aux
exigences décrites dans le présent document. Des obligations en matiére de sécurité plus détaillées
seront fournies lors de I'étape de la demande de propositions, le cas échéant. Le présent Guide de
sécurité ne concerne que les services ou le personnel qui stockent ou traitent des renseignements
de nature délicate jusqu’au niveau non classifié.

2. Définitions
Le chargé de projet est I'entité responsable de la gestion du contrat. Toute modification du contrat doit
étre autorisée par écrit par le chargé de projet et I'entrepreneur ne doit pas effectuer de travaux

dépassant ou sortant du cadre du contrat a la suite de demandes ou d’instructions verbales ou écrites
provenant d’une personne autre que le chargé de projet.

La compromission est une violation de la sécurité du gouvernement. Ceci comprend, sans toutefois s’y
limiter :

e un accés non autorisé a des renseignements ou des biens de nature délicate, ou la
communication, la modification, I’utilisation, I’élimination ou la destruction de renseignements
ou de biens de nature délicate, qui pourraient occasionner une perte de confidentialité,
d’intégrité, de disponibilité ou de valeur;

e tout agissement, comportement, menace ou geste d’'une personne a I’'égard d’un employé a son
lieu de travail, ou d’une personne au sein d’une installation fédérale qui a causé un dommage
ou un préjudice a cet employé ou a cette personne;

o des événements qui engendrent la perte d’intégrité ou de disponibilité des services ou des
activités du gouvernement.

Un compte principal est un compte doté de privileges de base permettant de générer des comptes
clients ou des sous-comptes qui permettront a I'organisation d’accéder aux services infonuagiques
publics commerciaux.
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Les données organisationnelles sont des renseignements ou des données, y compris tous les fichiers
texte, les fichiers audio et vidéo, les fichiers d’'image, les données de journal, les noms et les mots de
passe des utilisateurs, les logiciels et les métadonnées connexes, peu importe la forme ou le format :
A) divulgués par le personnel, les clients, les partenaires, les participants a des coentreprises, les
concédants de licence, les fournisseurs de la GRC; B) divulgués par les utilisateurs finaux des services
infonuagiques; C) recueillis, utilisés, traités par les services infonuagiques ou stockés dans ceux-ci; qui
sont directement ou indirectement divulgués a I'entrepreneur ou aux sous-traitants par la GRC ou au
nom de celle-ci ou par le biais de I'utilisation des services infonuagiques, y compris tout renseignement
ou donnée (i) auquel I'entrepreneur ou tout sous-traitant obtient I'accés, intentionnellement ou par
inadvertance; (ii) se trouvant sur tout réseau, systeme ou matériel utilisé ou géré pour la GRC par
I’entrepreneur pour les services infonuagiques et les services de I'entrepreneur, y compris
I'infrastructure de I'entrepreneur.

Un dossier est tout document papier ou toute donnée dans un format lisible par machine contenant des
renseignements personnels.

Un entrepreneur est I'entité (peut inclure une ou plusieurs personnes physiques, sociétés, partenariats,
sociétés a responsabilité limitée, fournisseurs de services, fournisseurs, etc.) qui fournit les services a

la GRC et a ses partenaires. |l s’agit de I’entité approuvée et désignée comme étant « I'entrepreneur »
dans le contrat subséquent.

Un événement lié a la sécurité est tout événement, omission ou situation qui pourrait porter atteinte a
la sécurité du gouvernement, y compris les menaces, les vulnérabilités et les incidents de sécurité.

Le fournisseur de services infonuagiques est une entité (peut inclure une ou plusieurs personnes
physiques, sociétés, partenariats, sociétés a responsabilité limitée, etc.) qui est a I'origine du service
infonuagique public dans son ensemble.

On entend par fuite d’information les incidents au cours desquels des renseignements se retrouvent par
inadvertance dans un bien ou un systeme n’étant pas autorisé a les traiter (p. ex. ITSG-33, IR-9).

L’habilitation de sécurité désigne I’habilitation de sécurité nécessaire, comme la cote de fiabilité
approfondie ou la cote de niveau Secret, désignée par la Sécurité ministérielle de la GRC, qui peut
comprendre une partie ou la totalité des étapes de contréle de sécurité énumérées dans la clause de
sécurité appropriée.

Un incident de sécurité est un événement (ou un ensemble d’événements), un acte, une omission ou
une situation qui a entrainé une compromission. Exemples d’incidents de cybersécurité : exploitation
active d’une ou de plusieurs vulnérabilités relevées, exfiltration de données, défaillance d’un contréle de
sécurité, violation d’un service du gouvernement du Canada hébergé ou géré dans le nuage, etc.
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L'infonuagique est un modeéle qui permet un acces réseau omniprésent, pratique et a la demande a un
bassin partagé de ressources informatiques configurables (p. ex. réseaux, serveurs, stockage,
applications et services) qui peuvent étre offertes et diffusées rapidement avec un minimum d’effort de
gestion ou d’interaction avec le fournisseur de services.

Les métadonnées sont des renseignements décrivant les caractéristiques des données et comprennent
notamment les métadonnées structurelles décrivant les structures de données (p. ex. le format, la
syntaxe et la sémantique des données) et les métadonnées descriptives décrivant le contenu des
données (p. ex. les étiquettes de sécurité de I'information).

Les renseignements personnels sont les renseignements, quels que soient leur forme et leur support,
concernant un individu identifiable, tels que définis a 'article 3 de la Loi sur la protection des
renseignements personnels, notamment les renseignements relatifs a sa race, a son origine nationale ou
ethnique, a sa religion, a son age ou a sa situation familiale, a son adresse, a son éducation, a son dossier
médical, a son casier judiciaire ou a ses antécédents financiers ou professionnels. Les renseignements
personnels comprennent également tout numéro ou symbole identificateur, comme le numéro
d’assurance sociale, attribué a une personne.

Les renseignements Protégé B sont des renseignements ou des biens qui, s’ils sont compromis,
pourraient causer un préjudice grave a une personne, une organisation ou un gouvernement.

Les renseignements protégés sont des renseignements ou des biens qui, s’ils sont compromis,
risqueraient vraisemblablement de porter atteinte a un intérét autre que I'intérét national, c’est-a-dire a
I'intérét d’'une personne ou d’une organisation.

Le responsable de la sécurité est I'entité qui, au sein d’une organisation, est autorisée a approuver la
sécurité du contrat et détient le pouvoir de signature de la Liste de vérification des exigences relatives a
la sécurité (LVERS).

Un sous-traitant est toute personne a laquelle I'entrepreneur sous-traite I'exécution de ses services, en
tout ou en partie.

Un sous-traitant des données est une personne physique ou morale, une autorité publique, une agence
ou un autre organisme qui traite des données personnelles pour le compte d’un responsable du
traitement des données ou d’un entrepreneur.

Le télétravail est une entente entre un employé de I'entrepreneur et le chargé de projet pour effectuer
une partie ou la totalité de ses taches professionnelles a partir d’'un emplacement a distance. Le
télétravail nécessite la conclusion d’une entente de télétravail entre I'entrepreneur et le chargé de
projet.

Un utilisateur final est une personne ou un processus de systeme agissant pour le compte d’une
personne autorisée par la GRC a accéder aux services infonuagiques.
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3. Exigences générales relatives a la sécurité

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Toutes les données organisationnelles, y compris la documentation papier ou d’autres biens de
nature délicate dont la GRC est responsable, seront partagées avec I'entrepreneur par le biais de
processus approuvés au préalable.

Les renseignements divulgués par la GRC seront gérés, conservés et éliminés conformément a
I’ensemble des dispositions du contrat.

L’entrepreneur informera rapidement le responsable de la sécurité de la GRC de tout incident de
sécurité lié aux données organisationnelles ou au personnel qu’il emploie.

Il est interdit de prendre des photographies dans les locaux de la GRC. Si des photographies sont
nécessaires, il faut communiquer avec le chargé de projet et la Sécurité ministérielle.

L’entrepreneur n’est pas autorisé a divulguer des données organisationnelles ou des
renseignements connexes fournis par la GRC a des sous-traitants ou a des sous-traitants des
données sans une évaluation de la sécurité et autorisation de la GRC.

La Sécurité ministérielle de la GRC se réserve le droit de procéder a des inspections ou a un
examen de sécurité des installations de I’entrepreneur ou des lieux de travail du personnel et de
donner des instructions sur les mesures de sécurité obligatoires (mesures de sécurité spécifiées
dans le présent document et possiblement des mesures de sécurité supplémentaires
particuliéres au site). Des inspections peuvent étre effectuées avant le partage de
renseignements de nature délicate ou en fonction des besoins (p. ex. en cas de déménagement
des bureaux de I'entrepreneur). L'objectif de I'inspection est de s’assurer du maintien de la
robustesse des mesures de sécurité requises.

Toutes les données organisationnelles doivent étre protégées par des moyens
cryptographiques. Les algorithmes cryptographiques, la taille des clés cryptographiques et les
périodes cryptographiques utilisés doivent étre conformes a la norme_ ITSP.40.111 — Algorithmes

cryptographiques pour I'information Non classifié, Protégé A et Protégé B, ou a ses versions

ultérieures.

Toutes les communications vocales, y compris les enregistrements, effectuées a I'aide d’un
téléphone cellulaire doivent étre limitées a des renseignements de nature non délicate, sauf si le
téléphone est spécifiqguement accrédité et fourni pour des renseignements de nature délicate.

Avant 'autorisation d’un lieu de télétravail, toutes les mesures de sécurité ou d’atténuation
établies dans le cadre d’une évaluation de la sécurité de la GRC doivent étre respectées.
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4. Sécurité physique
4.1. Stockage

4.1.1. Lorsqu’il s’agit d’effectuer des travaux dans les locaux de I’entrepreneur, les données
organisationnelles et les biens doivent étre conservés dans un contenant approuvé par le
responsable de la sécurité de la GRC. Le contenant doit étre situé (au minimum) dans une « zone
de travail ». A ce titre, les installations de I'entrepreneur doivent disposer d’une zone ou d’une
salle répondant aux critéres suivants :

Zone de travail

a) Définition 1) Une zone dont 'acces est limité :
i) au personnel qui est autorisé a y travailler;

ii) aux visiteurs diment accompagnés.

b) Périmetre 1) Lazone de travail doit étre indiquée par un périmétre reconnaissable ou
un périmetre de sécurité, selon les besoins du projet. Par exemple, les
mesures de contréle peuvent étre un bureau ou un local verrouillé.

2) Lazone de travail peut faire I'objet d’'un examen par l'unité responsable
de la sécurité physique, et peut également nécessiter des mesures de
sécurité supplémentaires ou 'acheminement aux échelons supérieurs si
I'unité responsable de la sécurité physique de la GRC le juge nécessaire
en fonction de I'évaluation de I'espace, des zones environnantes, des
conditions particulieres au site, etc.

c) Surveillance | 1) La zone de travail doit étre surveillée périodiquement par le personnel
autorisé. Par exemple, les utilisateurs de I'espace qui travaillent sur place
sont en mesure d’observer s’il y a eu une atteinte a la sécurité.

Remarque : Consulter I'appendice A pour de plus amples renseignements au sujet du concept de
zone de sécurité.
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4.1.2. Lorsque les entrepreneurs sont autorisés a travailler a partir d’un lieu de télétravail, les données
organisationnelles de nature délicate non chiffrées ou en format papier ne sont pas autorisées.
Tous les biens de la GRC doivent étre entreposés dans un endroit qui répond aux critéres
suivants :

Lieu de télétravail

a) Définition 1) Un espace au Canada* dont I'acces est limité aux membres du personnel
travaillant a I'appui du contrat et aux visiteurs accompagnés.

b) Périmétre | 1) |orsque les entrepreneurs travaillent a partir d’un lieu de télétravail, le
travail doit étre effectué dans un espace réservé a cet effet pouvant étre
protégé contre la surveillance et I'écoute par les colocataires ou au
moyen des fenétres.

c) Surveillance | 1) Les renseignements et les biens de la GRC doivent faire I'objet d’une
surveillance réguliere par I'entrepreneur. Par exemple, les utilisateurs de
I’espace qui travaillent sur place sont en mesure d’observer s’il y a eu
une atteinte a la sécurité et de le signaler.

*Le lieu de télétravail doit se situer au Canada. Des exceptions pour le télétravail a I'extérieur du Canada peuvent
étre autorisées dans les pays du Groupe des cinq avec une évaluation de la sécurité de la GRC et I'approbation
écrite de la GRC par le dirigeant principal de la sécurité ou son délégué.

4.1.3. Pour les lieux de télétravail, I'entrepreneur doit prendre des mesures raisonnables pour
protéger les renseignements et les biens de la divulgation non autorisée, de la perte, du vol, du
feu, de la destruction, des dommages ou des modifications.

4.1.4. Les lieux de télétravail ne doivent se trouver que dans des espaces clos et privés, jamais a
I’extérieur ou dans un lieu public.

4.1.5. Pendant le travail, I'entrepreneur doit étre conscient de son environnement a tout moment et
étre en mesure de fermer immédiatement tout programme ou application et de verrouiller
I'ordinateur si nécessaire.

4.2. Discussions

4.2.1. Lorsque des conversations sensibles sont prévues dans les installations de I'entrepreneur, les
zones de travail doivent étre dotées de barrieres acoustiques pleine hauteur continues dont
I'indice acoustique correspond au niveau de protection nécessaire selon le degré de sensibilité
des discussions.
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4.3. Production de renseignements ou d’autres biens sur support papier

4.3.1. Laproduction (génération ou modification) de données organisationnelles ou de biens sur
support papier doit avoir lieu dans une zone répondant aux critéres d’une zone de travail. Pour
plus de détails, consulter la section Impression, numérisation et photocopie.

4.4. Destruction

4.4.1. Sil'entrepreneur crée de la documentation papier contenant des données organisationnelles
pendant la durée du présent contrat, il doit détruire toutes les ébauches ou impressions
erronées (copies endommagées ou copies restantes).

4.4.2. Les données organisationnelles stockées de maniere éphémeére ou temporaire doivent
également étre détruites lorsqu’elles ne sont plus utilisées.

4.4.3. Les données organisationnelles doivent étre détruites par I’entrepreneur conformément aux
directives ci-dessous :

a) I'équipement ou le systéme (c.-a-d. la déchiqueteuse) utilisé pour détruire les documents de
nature délicate doit correspondre au degré de destruction requis, conformément au Guide
de sélection de I'’équipement de déchiquetage (rcmp-gre.gc.ca);

b) toutes les ébauches ou impressions erronées de documents de nature délicate en attente
d’élimination doivent étre protégées conformément a leur classification de sécurité jusqu’a
leur destruction.
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4.5.

4.5.1.

Transport et transmission de biens matériels

L’échange physique de renseignements et de biens de nature délicate sur support papier doit
étre sécurisé avant le transport et la transmission. Lorsqu’un service de livraison est utilisé, ce

dernier doit offrir une preuve de I'envoi, ainsi qu’'un numéro de repérage pour le suivi du

transport et la livraison.

a) Transport
1)

2)

3)

Transport : Transfert de renseignements et de biens de nature délicate
sur support papier jusqu’au niveau Protégé B inclusivement d’une
personne ou d’un lieu a un autre par une personne ayant besoin de
connaitre ces renseignements ou d’accéder a ces biens.

Préparation : Enveloppe simple scellée ou mallette verrouillée ou
autre contenant offrant la méme protection ou une protection
supérieure.

Méthode de livraison : Personnel autorisé.

b) Transmission
1)

2)

3)

4)

Transmission : Transfert de renseignements et de biens de nature
délicate jusqu’au niveau Protégé B inclusivement d’une personne ou
d’un lieu a un autre par une personne n’ayant pas besoin de
connaitre ces renseignements ou d’accéder a ces biens.

Adresse indiquée de maniere non spécifique sur I'enveloppe. Ajout de
la mention « Ne doit étre ouvert que par » en raison du principe du
besoin de connaitre ou du besoin d’y accéder, lorsque justifié.

Préparation : Enveloppe simple scellée.

Méthode de livraison : Courrier recommandé, poste prioritaire,
service de messagerie commerciale ou courrier de premiére classe.
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5. Controles généraux de la sécurité de la technologie de
I'information

5.1.

5.1.1.

5.2.

5.2.1.

5.3.

5.3.1.

5.3.2.

Répartition des obligations en matiere de sécurité

Les obligations en matiere de sécurité s’appliquent a I'entrepreneur et a tout sous-traitant ou
sous-traitant des données, s’il y a lieu. L’entrepreneur est tenu de s’assurer que ses
sous-traitants et sous-traitants des données se conforment a ces obligations en matiére de
sécurité, le cas échéant.

Rdles et responsabilités en matiere de sécurité

L’entrepreneur doit définir clairement les roles et les responsabilités de I'entrepreneur et de
la GRC en ce qui concerne les contréles de sécurité et les caractéristiques de la solution. Cela
comprend, au minimum, les réles et les responsabilités en ce qui concerne les éléments
suivants :

a) la gestion des comptes;

b) la protection des limites;

c) les sauvegardes pour les biens et les systemes d’information;
d) la gestion des incidents;

e) lasurveillance des systemes;

f)  la gestion des vulnérabilités.

Recours a des sous-traitants, des sous-traitants des données et des
sous-traitants des données secondaires

L’entrepreneur doit fournir une liste des sous-traitants, des sous-traitants des données et des
sous-traitants des données secondaires qui pourraient étre utilisés pour effectuer une partie du
travail dans le cadre de la prestation du service a la GRC ou qui sont liés a une enquéte sur un
événement ou un incident de sécurité qui pourrait avoir une incidence sur les données
organisationnelles de la GRC. La liste doit inclure les renseignements suivants :
a) le nom des sous-traitants, des sous-traitants des données et des sous-traitants des
données secondaires;
b) la description du travail qui serait effectué ou du service qui serait fourni par les
sous-traitants, les sous-traitants des données, les sous-traitants des données
secondaires;

c) leouleslieux ol les sous-traitants, les sous-traitants des données et les sous-traitants
des données secondaires effectueraient le travail.

L’entrepreneur doit fournir une liste des sous-traitants, des sous-traitants des données et des
sous-traitants des données secondaires dans les 10 jours suivant la date d’entrée en vigueur du
contrat.
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5.3.3. L’entrepreneur doit informer la GRC de tout nouveau sous-traitant, sous-traitant des données et
sous-traitant des données secondaires au moins 14 jours avant de lui donner acces aux données
de l'organisation.

5.4. Gestion du télétravail

5.4.1. Les lieux de travail de I'ensemble du personnel de I'entrepreneur doivent étre clairement
indiqués dans I"appendice Guide de classification et Enoncé des travaux. L’entrepreneur doit
régulierement rendre compte du lieu de travail, y compris des lieux de télétravail des employés,
et du nombre de jours travaillés. Si I'on s’attend a ce que le lieu de travail change pendant la
durée du contrat, cela doit également étre explicitement indiqué. La GRC doit étre informée de
tout changement de lieu de travail qui n’est pas indiqué dans I'appendice Guide de classification
et Enoncé des travaux, car ce lieu devra faire 'objet d’un examen contractuel et d’une
approbation en matiére de sécurité.

5.4.2. Lorsqu’il est nécessaire d’utiliser du matériel fourni par la GRC, le chargé de projet et
I’entrepreneur doivent effectuer ce qui suit :

a) Gérer et surveiller I'accés a distance de I'entrepreneur aux systémes et aux données
organisationnels de la GRC;

b) Effectuer toutes les taches tout au long du contrat en utilisant I'équipement fourni;

c) Fournir I'équipement standard de la GRC pour le travail a distance, y compris un ordinateur
portatif imagé par la GRC avec chiffrement complet du disque approuvé;

d) Utiliser I'authentification multifactorielle avec des identifiants standard fournis par la GRC
pour toutes les exigences d’acces sécurisé (p. ex. accés a un réseau privé virtuel [RPV]);

e) S’assurer que I'entrepreneur a lu et signé la Politique sur I'utilisation acceptable de la GRC;
f) Veiller a ce que I'’équipement de la GRC demeure en permanence sur les lieux de travail

spécifiés.

5.4.3. Sil'utilisation d’équipement fourni par la GRC n’est pas indiquée dans la LVERS, I'entrepreneur
peut utiliser son propre équipement a condition que celui-ci respecte les exigences de sécurité
énoncées dans la section sur la protection des points d’extrémité.
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5.5.

5.5.1.

5.6.

5.6.1.

5.7.

5.7.1.

Protection des points d’extrémité

Lorsque les points d’extrémité sont fournis par I'entrepreneur, celui-ci doit mettre en ceuvre,
gérer et surveiller des points d’extrémité renforcés sur le plan de la sécurité et dotés de
protections actives au niveau de I’'h6te afin de prévenir les logiciels malveillants, les attaques et
les utilisations abusives, conformément aux lignes directrices de configuration reconnues par
I'industrie, comme celles figurant dans le guide NIST 800-123 (Guide to General Server Security),
les bases de référence CIS Benchmarks du Center for Internet Security ou une norme
équivalente approuvée par écrit par la GRC.

Protection cryptographique
Le personnel de I'entrepreneur doit effectuer ce qui suit :

a) Configurer toute cryptographie utilisée pour mettre en ceuvre des mesures de protection de
la confidentialité ou de I'intégrité, ou utilisée dans le cadre d’'un mécanisme
d’authentification (p. ex. solutions de RPV, protocole TLS, modules logiciels, infrastructure a
clés publiques et jetons d’authentification, le cas échéant), conformément aux algorithmes
cryptographiques, aux tailles de clés cryptographiques et aux périodes cryptographiques
approuvées par le Centre de la sécurité des télécommunications (CST).

b) Utiliser des algorithmes cryptographiques, des tailles de clés cryptographiques et des
périodes cryptographiques qui ont été validés par le Cryptographic Algorithm Validation
Program (http://csrc.nist.gov/groups/STM/cavp/ [en anglais seulement]) et qui sont spécifiés

dans la norme ITSP.40.111 — Algorithmes cryptographiques pour I'information Non classifié,
Protégé A et Protégé B ou dans ses versions ultérieures
(https://www.cyber.gc.ca/fr/orientation/algorithmes-cryptographiques-linformation-non-

classifie-protege-protege-b-itsp40111-algorithms-unclassifiedprotected-and-protected-b-
information-itsp40111).

Protection des données

Lorsque I'utilisation de I'équipement fourni par la GRC est requise, toutes les taches assignées a
I’entrepreneur doivent étre accomplies a I'aide de I’équipement fourni et conformément aux
directives de la GRC sur la gestion du télétravail. Le personnel de I’entrepreneur n’est pas
autorisé a utiliser des logiciels, des services ou des équipements non approuvés et non fournis
par la GRC, sauf indication contraire par écrit. Si I'utilisation de I'’équipement fourni par la GRC
n’est pas requise, I'entrepreneur peut utiliser son propre équipement a condition que celui-ci
respecte les exigences de sécurité énoncées dans la section sur la protection des points
d’extrémité.
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5.7.2. Les données organisationnelles ne doivent pas étre stockées sur des services infonuagiques a
moins qu’une autorisation d’exploitation n’ait été émise par la Sécurité ministérielle de la GRC
pour le service infonuagique en cause. Le chargé de projet doit s’assurer qu’une autorisation
d’exploitation a été émise et que toutes les conditions sont respectées pendant toute la durée
du contrat.

5.7.3. Toutes les données organisationnelles inactives hébergées dans un service infonuagique doivent
étre chiffrées conformément aux exigences de la GRC, y compris toutes les métadonnées ou
tous les journaux dérivés des données organisationnelles ou liés a celles-ci.

5.7.4. Toute sauvegarde de données organisationnelles est soumise aux mémes directives de sécurité
en matiere de chiffrement et de contréle d’accés que la source de données principale.

5.7.5. Les documents et les supports électroniques doivent étre nettoyés ou détruits conformément a
la norme ITSP.40.006 — Nettoyage des supports de Tl (pour plus d’information, consulter la
norme a I'adresse suivante : https://www.cyber.gc.ca/fr/orientation/nettoyage-des-supports-

de-ti-itsp40006).

5.7.6. Il estinterdit a I'entrepreneur et a son personnel de faire des copies des bases de données
contenant des données organisationnelles ou de toute partie de ces bases de données en
dehors des capacités de résilience des services réguliers et des espaces ou zones régionaux
approuvés par la GRC.

5.7.7. Lentrepreneur et son personnel ne doivent pas déplacer ou transmettre des données
organisationnelles inactives en dehors des régions de service convenues, sauf lorsqu’une
autorisation a cet égard a été fournie par la GRC.

5.7.8. Lentrepreneur doit :

a) Mettre en ceuvre un chiffrement de bout en bout pour toutes les données protégées en
transit vers et depuis n’importe quel service infonuagique. Le chiffrement des données en
transit doit respecter les exigences de la norme ITSP.40.111 — Algorithmes cryptographiques
pour I'information Non classifié, Protégé A et Protégé B ou ses versions ultérieures
(https://www.cyber.gc.ca/fr/orientation/algorithmes-cryptographiques-linformation-non-
classifie-protege-protege-b-itsp40111-algorithms-unclassifiedprotected-and-protected-b-
information-itsp40111).

b) Mettre en ceuvre le chiffrement des données inactives pour tous les services hébergeant des
données organisationnelles, y compris toutes les métadonnées ou tous les journaux dérivés
des données organisationnelles ou liés a celles-ci, et le chiffrement des données inactives
doit étre effectif, ininterrompu et actif a tout moment, méme en cas de défaillance de
I’équipement ou de la technologie, comme spécifié dans la norme ITSP.40.111 — Algorithmes
cryptographiques pour I'information Non classifié, Protégé A et Protégé B ou ses versions
ultérieures (https://www.cyber.gc.ca/fr/orientation/algorithmes-cryptographiques-
linformation-non-classifie-protege-protege-b-itsp40111-algorithms-unclassifiedprotected-
and-protected-b-information-itsp40111).
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c) Mettre en ceuvre des contrdles de sécurité qui restreignent I'accés administratif aux données
organisationnelles, y compris toutes les métadonnées ou tous les journaux dérivés des
données et systémes organisationnels ou liés a ceux-ci, par I’entrepreneur, et qui prévoient la
possibilité d’exiger I'approbation de la GRC avant de pouvoir accéder aux données
organisationnelles pour effectuer des activités de soutien, de maintenance ou d’exploitation.

d) Prendre des mesures raisonnables pour s’assurer que le personnel de I'entrepreneur ne
dispose pas de droits d’acces permanents ou continus aux données organisationnelles sans
besoin de connaltre, y compris les ressources qui offrent un soutien technique ou a la
clientéle selon I'approbation de la GRC.

e) Empécher tout membre du personnel de I'entrepreneur de détenir des justificatifs d’identité
lui permettant de supprimer, de modifier ou de copier des données organisationnelles, a
moins que cette personne n’ait été habilitée par la GRC au niveau approprié jugé nécessaire
par la GRC.

5.8. Emplacement des données (résidence)

5.8.1. Toutes les données organisationnelles de nature délicate, y compris les données des copies de
sauvegarde ou les données conservées a des fins de redondance, doivent se trouver a l'intérieur
des frontiéres géographiques du Canada ou d’'une ambassade ou d’un consulat du
gouvernement du Canada situé a I'étranger.

5.9. Traitement des données

5.9.1. Toutes les données organisationnelles de nature délicate traitées par I'entrepreneur doivent
I’étre dans les limites géographiques du Canada*.

*Des exceptions pour le traitement des données organisationnelles de niveau Protégé A a
I’extérieur du Canada peuvent étre autorisées dans les pays du Groupe des cing avec une
évaluation de la sécurité de la GRC et I'approbation écrite de la GRC par le dirigeant principal de
la sécurité ou son délégué.
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5.10. Transport et transmission de données

5.10.1. S'il est nécessaire de transporter des données organisationnelles, celles-ci doivent étre
transportées a I'aide d’un dispositif de stockage portatif conforme a la norme FIPS 140-2 de
niveau 2 ou supérieur fourni par la GRC. L’acces a ce dispositif doit étre limité au personnel de
I’entrepreneur ayant recu une habilitation de sécurité appropriée ainsi qu’au client de la GRC. Le
dispositif de stockage portatif conforme a la norme FIPS 140-2 de niveau 2 doit étre remis en
main propre ou expédié conformément aux instructions figurant a la section « Transport et
transmission de biens matériels ».

5.10.2. Le mot de passe du dispositif de stockage portatif doit étre fourni par des moyens hors bande,
soit en personne ou par téléphone, uniguement au personnel de I'entrepreneur ayant recu une
habilitation de sécurité appropriée.

5.10.3. Lorsqu’il est nécessaire de transmettre des données organisationnelles, y compris toutes les
métadonnées ou toutes les données de journal découlant des données organisationnelles ou
liées a celles-ci, cela doit étre fait de maniére sécurisée, y compris par la mise en ceuvre du
chiffrement des données en transit, comme l'indique la section « Protection cryptographique ».

5.11. Elimination des données et retour des dossiers

5.11.1. Lentrepreneur doit procéder a I'effacement cryptographique des ressources
(p. ex. 'équipement, les emplacements de stockage de données, les fichiers et la mémoire) qui
contiennent des données organisationnelles et veiller a ce que les données stockées
précédemment ne soient pas accessibles a d’autres clients. Sont visées toutes les copies des
données organisationnelles qui sont effectuées a des fins de disponibilité élevée et de reprise
apres sinistre. L’élimination ou la réutilisation des ressources par I'entrepreneur doit étre
conforme a I'un des points suivants :

a) Nettoyage des supports de Tl (ITSP.40.006) [Centre canadien pour la cybersécurité];

b) Guidelines for Media Sanitization (NIST SP 800-88) [en anglais seulement];

c) ala demande de la GRC, I'entrepreneur doit fournir un document décrivant son processus
d’élimination ou de réutilisation des ressources.

5.11.2. L'entrepreneur doit fournir a la GRC une confirmation, par le biais d’une lettre d’attestation ou
d’entrées de journal, qui démontre que toutes les ressources ont été correctement éliminées,
purgées ou détruites, selon le cas, et qui démontre la capacité d’empécher le rétablissement de
tout systéme, capacité (logiciel ou processus), donnée ou instance d’information supprimé ou
détruit une fois que la GRC a cessé d’utiliser les services. La GRC peut exiger la preuve que les
clés de chiffrement ont été détruites ou que les données ont bien fait I'objet d’un effacement
cryptographique afin d’empécher la récupération des données.
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5.11.3. En cas de résiliation du contrat ou a la demande de la GRC, I’entrepreneur doit :

a) maintenir toutes les mesures de protection des données et de sécurité au niveau stipulé dans
les présentes exigences relatives a la sécurité pendant la période ol la GRC récupére les
données organisationnelles;

b) fournir a la GRC I'acces a ses données organisationnelles pendant une période lui permettant
de récupérer toutes ces données aupres du contractant.

5.12. Réponse aux incidents de sécurité

5.12.1. Le National Institute of Standards and Technology (NIST) définit un incident de sécurité comme
« un événement qui compromet réellement ou potentiellement la confidentialité, I'intégrité ou
la disponibilité d’un systéme d’information ou de I'information que le systéme traite, stocke ou
transmet ou qui constitue une violation ou une menace imminente de violation des politiques
de sécurité, des procédures de sécurité ou des politiques d’utilisation acceptable » [Traduction].
L'entrepreneur doit donc aviser rapidement le responsable de la sécurité de la GRC (par
téléphone et/ou par courriel) de toute compromission ou violation ou de tout signe de
compromission ou de violation, notamment :

a) unincident de sécurité;

b) une défaillance de la sécurité de tout bien;
c) une fuite de données;

d) I'acces irrégulier ou non autorisé a tout bien;
e) la copie a grande échelle de renseignements;

f) toute autre activité irréguliére relevée par I'entrepreneur qui lui donne des motifs
raisonnables de croire qu’un risque de compromission ou d’atteinte a la sécurité ou a la vie
privée est ou peut étre imminent, ou si les mesures de protection existantes ont cessé de
fonctionner.

5.12.2. Sil’entrepreneur constate une compromission ou une atteinte a la sécurité entrainant,
accidentellement ou illégalement, la destruction, la perte, I’altération ou la divulgation non
autorisée de données du client ou de données personnelles ou I'acces a ces données tandis
gu’elles sont traitées par I'entrepreneur (chacune de ces situations étant un « incident de
sécurité »), I'entrepreneur doit, immédiatement ou au plus tard dans un délai de 24 heures :

a) signaler I'incident de sécurité au responsable de la sécurité de la GRC;
b) enquéter sur I'incident de sécurité et fournir a la GRC de I'information détaillée sur celui-ci;

c) prendre des mesures raisonnables pour atténuer la cause de I'incident de sécurité et
minimiser les dommages qui en découlent.
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5.13. Impression, numérisation et photocopie

5.13.1.

5.13.2.

5.14.

5.14.1.

L'impression, la numérisation et la photocopie de données organisationnelles de nature délicate
doivent étre autorisées au préalable par la GRC.

Lorsque I'impression, la numérisation ou la photocopie est autorisée, I'entrepreneur doit :

a) disposer d’'imprimantes, scanneurs ou photocopieurs supplémentaires ou dédiés qui ne sont
pas directement connectés a un réseau, y compris a Internet. Des connexions locales dédiées
entre ces dispositifs et les points terminaux de I'entrepreneur sont acceptables;

b) respecter les exigences définies a la section Sécurité physique en ce qui concerne le stockage,
la production de renseignements ou d’autres biens sur support papier et la destruction;

c) nettoyer ou détruire les dispositifs d’'impression, de numérisation et de photocopie (tels que
les appareils multifonctions, les imprimantes, les photocopieuses) conformément a
I'ITSP.40.006, Nettoyage des supports de Tl (consulter le site
https://www.cyber.gc.ca/fr/orientation/nettoyage-des-supports-de-ti-itsp40006 pour en

savoir plus).

Gestion de l'identite et de l'acces

S'il est nécessaire d’utiliser I'équipement de la GRC, les membres du personnel de
I’entrepreneur se verront attribuer des justificatifs d’identité leur permettant d’accéder aux
biens protégés de la GRC. Les justificatifs d’identité de la GRC ne doivent étre utilisés que dans le
cadre de I'exécution des taches décrites dans les documents du contrat et doivent étre révoqués
a la fin du présent contrat.
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5.15. Licenciements et résiliation du contrat

5.15.1. L’entrepreneur doit avoir mis en ceuvre une procédure documentée de licenciement ou de
changement de statut pour le personnel. La procédure doit comprendre, au minimum, les
éléments suivants :

a) la transmission d’un avis de licenciement au chargé de projet le jour méme du licenciement;
b) la suppression de I'acces au systeme d’information le jour méme du licenciement;

c) la résiliation ou la révocation de tous les identifiants ou justificatifs associés a la personne
concernée dans les 24 heures;

d) la réalisation d’une entrevue de départ qui comprend une discussion sur les points cernés
dans la Norme sur le filtrage de sécurité du Secrétariat du Conseil du Trésor et sur toute
disposition connexe du Programme de la sécurité industrielle;

e) la soumission du formulaire 330-47 — Certificat d’enquéte de sécurité et profil de sécurité
pour la résiliation de I’habilitation de sécurité de I'entrepreneur;

f) la récupération de tous les biens liés a la sécurité des systémes d’information de la GRC, y
compris les cartes d’acces, dans les 24 heures;

g) la conservation de I'acces a I'information et aux systémes d’information de la GRC

précédemment controlés par la personne licenciée.

5.15.2. En cas de résiliation du contrat pour quelque raison que ce soit, le personnel de I'entrepreneur
est tenu de remettre au chargé de projet de la GRC tous les appareils fournis par la GRC, y
compris, sans s’y limiter :

a) les ordinateurs portatifs;
b) les téléphones cellulaires;
c) les clés USB;

d) les cartes a puce.
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6. Obligations de sécurité relatives aux logiciels en tant que
service et plateformes en tant que service

Sont présentées ci-dessous les obligations de sécurité supplémentaires qui doivent étre respectées

lorsqu’un entrepreneur doit, dans le cadre d’un contrat, utiliser ou développer un logiciel en tant que

service ou une plateforme en tant que service non contrélé par la GRC pour la prestation des services

énoncés dans le contrat.

6.1.

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.2.

6.2.1.

Sécurité des réseaux et des communications

Assurer la sécurité des connexions aux services, notamment en protégeant les données en
transit entre la GRC et le service a I'aide du protocole TLS 1.2 (ou versions subséquentes).

Utiliser des protocoles, des algorithmes de chiffrement et des certificats a jour et pris en charge,
comme l'indiquent les documents ITSP.40.062
(https://www.cyber.gc.ca/fr/orientation/conseils-sur-la-configuration-securisee-des-protocoles-
reseau-itsp40062) et ITSP.40.111 (https://www.cyber.gc.ca/fr/orientation/algorithmes-
cryptographiques-linformation-non-classifie-protege-protege-b-itsp40111) du CST.

Utiliser des certificats correctement configurés dans les connexions TLS conformément aux
directives du CST énoncées dans le document ITSP.40.062
(https://www.cyber.gc.ca/fr/orientation/conseils-sur-la-configuration-securisee-des-protocoles-
reseau-itsp40062).

S’assurer que ces certificats fonctionnent avec la solution d’agent de sécurité d’acces au nuage
de la GRC.

Développement sécurisé

S’il y a lieu, I'entrepreneur doit mettre en ceuvre un cycle de développement de logiciel et de
systeme qui applique les principes techniques de sécurité des systémes d’information tout au
long du cycle de vie du systeme d’information et au développement des logiciels, des sites Web
et des services, et qui respecte les normes et les pratiques exemplaires de I'industrie,
notamment :

a) les normes du NIST;
b) la norme ISO 27034;
c) lanorme ITSG-33;
d) SAFECode;

e) les normes de I'Open Web Application Security Project (OWASP), telles que I’Application
Security Verification Standard (ASVS);

f) toute norme équivalente approuvée par écrit par la GRC.
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6.2.2.

6.2.3.

6.2.4.

6.3.

6.3.1.

6.3.2.

6.3.3.

6.3.4.

A la demande de la GRC, I'entrepreneur doit fournir un document décrivant son approche et son
processus documentés relativement au cycle de vie du développement des logiciels et des
systemes.

L’entrepreneur doit nommer par écrit la personne qui sera responsable de la sécurité globale
des processus de développement, de gestion et de mise a jour des applications pendant toute la
durée du contrat.

Le personnel de I'entrepreneur qui travaille sur les biens de Tl de la GRC dans I'environnement
de développement de la GRC est tenu de suivre les processus de développement de la GRC et de
respecter toutes ses structures de gouvernance de la GI-TI.

Processus d’évaluation et d’autorisation de la sécurité des TI

S’il y a lieu, I'entrepreneur doit démontrer qu’il respecte les exigences de sécurité choisies par la
GRC pour la portée des services fournis par I'entrepreneur. La conformité devra étre démontrée
par la mise en correspondance des controles de sécurité avec les certifications tierces
applicables (c.-a-d. ISO 27001, SOC 2 Type 2). Pour I'information non classifiée, la validation des
contrdles de sécurité par la présentation de preuves directement a la GRC peut étre acceptable
(c.-a-d. le Consensus Assessment Initiative Questionnaire [questionnaire sur l'initiative
d’évaluation du consensus] de la Cloud Security Alliance).

La conformité sera évaluée et validée par la GRC au moyen de son processus d’évaluation de la
sécurité et d’autorisation ou d’un processus tiers déterminé par la GRC.

Dans le cas ou I'entrepreneur a été évalué et validé au moyen du Processus d’évaluation de la
sécurité des technologies de I'information s’appliquant aux fournisseurs de services
infonuagiques (ITSM.50.100) du Centre canadien pour la cybersécurité
(https://www.cyber.gc.ca/fr/orientation/processus-devaluation-de-la-securite-des-

technologies-de-linformation-sappliquant-aux), I'entrepreneur doit démontrer qu’il a participé

au processus en adhérant avec succés au programme, en y participant et en le terminant. A
cette fin, il doit fournir les documents suivants a la GRC :

a) une copie de la lettre de confirmation indiquant qu’il a été admis au programme;

b) une copie du dernier rapport d’évaluation rempli fourni par le Centre canadien pour la
cybersécurité;

c) une copie du dernier rapport sommaire fourni par le Centre canadien pour la cybersécurité.
Il incombe a I'entrepreneur d’aviser la GRC avant de mettre en production tout systéme ou
service nouveau ou modifié de facon importante et, sur demande de la GRC, I'entrepreneur

doit, a ses frais, se soumettre a tout processus d’évaluation de la sécurité ou a toute vérification
supplémentaire jugée nécessaire par la GRC.
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6.3.5. Le personnel de I'entrepreneur doit participer a tout processus d’évaluation et d’autorisation de
sécurité jugé nécessaire par le chargé de projet ou la Sécurité ministérielle.

6.3.6. Avant que des solutions élaborées en tout ou en partie par des entrepreneurs ne soient
transférées dans un environnement de production, une autorisation d’exploitation provisoire ou
compléte doit étre accordée. L'obtention d’une autorisation provisoire d’exploitation nécessite
une évaluation de sécurité dans le cadre du processus d’évaluation et sécurité et d’autorisation,
qui peut étre lancé en communiquant avec la Sécurité ministérielle.

6.4. Gestion de l'identité et de I'acces

6.4.1. Lorsque I'entrepreneur fournit un service a la GRC, il doit se conformer a la section sur la gestion
de l'identité et de I'accés. Si les justificatifs d’identité de la GRC ne sont pas requis,
I’entrepreneur doit mettre en ceuvre ce qui suit :

a) 'authentification multifactorielle conformément au document ITSP.30.031 V3 du CST (ou
versions ultérieures) [https://www.cyber.gc.ca/fr/orientation/guide-sur-lauthentification-

des-utilisateurs-dans-les-systemes-de-technologie-de] a I'aide de justificatifs approuvés par

le gouvernement du Canada;
b) I'accés fondé sur le réle;
c) le controle de I'accés aux objets stockés;

d) des politiques d’autorisation détaillées permettant d’autoriser ou de limiter I'accés.
6.5. Gestion de l'acces privilégié

6.5.1. Lorsque I'entrepreneur ou son personnel, y compris les sous-traitants, accédent a des services
gérés par la GRC, I'entrepreneur doit permettre a la GRC de gérer et de surveiller I'accés
privilégié de I'entrepreneur a tous les services, y compris les services offerts a partir d'un
locataire de la GRC.

6.5.2. Lorsque I'entrepreneur ne réalise pas ses opérations a partir d’un locataire géré par la GRC, il
doit :

a) gérer et surveiller I'acces privilégié aux données organisationnelles dans les services autres
que ceux de la GRC afin de s’assurer que toutes les interfaces de service dans un
environnement multilocataires, y compris celles qui sont utilisées pour héberger les services
de la GRC, sont protégées contre les accés non autorisés;

b) restreindre et minimiser I'acces aux services et aux données organisationnelles aux appareils
et utilisateurs finaux autorisés ayant explicitement besoin de cet acceés;

c) appliquer et vérifier les autorisations d’acces aux services et aux données organisationnelles;
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d) limiter I'accés aux interfaces de services hébergeant des données organisationnelles aux
utilisateurs finaux, dispositifs et processus (ou services) identifiés, authentifiés et autorisés au
moyen d’un identifiant unique;

e) mettre en ceuvre des politiques de mot de passe pour protéger les justificatifs d’identité
contre la compromission par des attaques en ligne ou hors ligne et pour détecter ces
attaques en consignant et en surveillant des événements tels que : (i) I'utilisation réussie des
justificatifs d’identité, (ii) I'utilisation inhabituelle des justificatifs d’identité et (iii) I'accés a la
base de données des mots de passe et I'exfiltration de mots de passe de celle-ci,
conformément a la norme ITSP.30.031 V3 (ou version subséquente) du CST
(https://www.cyber.gc.ca/fr/orientation/guide-sur-lauthentification-des-utilisateurs-dans-

les-systemes-de-technologie-de);

f) mettre en ceuvre des mécanismes d’authentification multifactorielle pour authentifier les
utilisateurs finaux ayant un accés privilégié, conformément a la norme ITSP.30.031 V3 (ou
version subséquente) du CST (https://www.cyber.gc.ca/fr/orientation/guide-sur-

lauthentification-des-utilisateurs-dans-les-systemes-de-technologie-de);

g) mettre en ceuvre des mécanismes de contrdle de I'accés fondés sur les réles afin d’attribuer
des privileges qui constituent la base de I'accés aux données de I'organisation;

h

~

définir et mettre en ceuvre la séparation des taches afin de séparer, au minimum, les réles de
gestion et d’administration des services des roles de soutien des systémes d’information, les
roles de développement des rbéles opérationnels, et les réles de gestion de 'acces des autres
roles opérationnels;

i) respecter les principes du droit d’accés minimal et du besoin de savoir lors de I'octroi de
I'acces aux services et aux données organisationnelles;

j) exiger, si nécessaire, une double autorisation pour les actions considérées par la GRC comme
étant de nature tres délicate ou a haut risque;

k) s’il'y alieu, utiliser des points d’extrémité a sécurité élevée (p. ex. des ordinateurs, des
dispositifs d’utilisateur final, des serveurs intermédiaires) qui sont configurés de maniére a
offrir des fonctionnalités minimales afin de fournir un soutien et de permettre
I’'administration des services et de I'infrastructure de I'entrepreneur et a empécher
I'utilisation de dispositifs de stockage de masse USB;

I) mettre en ceuvre un processus automatisé pour vérifier périodiquement, au minimum, les
actions de création, de modification, d’activation, de désactivation et de suppression de
comptes;

m) en cas de cessation d’emploi, révoquer les authentifiants et les justificatifs d’identité associés
a tout membre du personnel de I'entrepreneur;

n) ala demande de la GRC, fournir un document décrivant son approche et son processus de
gestion et de surveillance de I'acces privilégié aux services.
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6.5.3. Les membres du personnel de I'entrepreneur se verront attribuer des roles au sein de
I'infrastructure de la GRC en fonction de leurs taches. Les membres du personnel de
I’entrepreneur ne doivent en aucun cas disposer d’un acces au compte principal ou au compte
racine.

6.6. Gestion du compte principal

6.6.1. L’entrepreneur doit veiller a protéger adéquatement le processus de gestion de compte utilisé
pour fournir les services a la GRC et soutenir ceux-ci. Les mesures de sécurité doivent
comprendre ce qui suit, sans s’y limiter :

a) fournir des privileges de compte principal uniquement au personnel de la GRC de sorte que
le vendeur céde tout contrdle du service a la GRC;

b) lorsque le personnel de I'entrepreneur doit ou souhaite avoir accés au compte principal,
I’entrepreneur doit :

i) limiter I'acces aux utilisateurs habilités et autorisés par la GRC a exécuter des
transactions et des fonctions telles que la création et I'émission d’un compte principal;

ii) assurer la séparation des taches des personnes;

iii) appliquer le principe du droit d’accés minimal, y compris pour des fonctions de sécurité
spécifiques et les comptes privilégiés;

iv) veiller a ce que les utilisateurs autorisés recoivent une formation sur la sécurité et soient
sensibilisés a celle-ci dans le cadre de I'intégration professionnelle et lorsque leur réle
change;

v) créer, protéger et conserver les dossiers de vérification relatifs aux activités qui
soutiennent la gestion des comptes pour les services fournis a la GRC;

vi) fournir a la GRC des rapports sur les événements vérifiés ayant trait aux actions liées a la
création et a la gestion de comptes principaux;

vii) veiller a ce que les données organisationnelles soient protégées pendant et aprés la
prise de mesures touchant le personnel, comme les licenciements et les transferts.
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7. Sécurité du personnel

Le personnel de I'entrepreneur aura accés a des renseignements de nature délicate de la GRC; il doit
donc posséder une habilitation de sécurité de niveau appropriée ou une habilitation équivalente
approuvée par la GRC*. Le personnel de I'entrepreneur doit se soumettre a une vérification par la GRC
avant de se voir accorder I'acces a des renseignements, systemes, biens ou installations de nature
délicate. La GRC se réserve le droit de refuser I'accés a tout membre du personnel de |'entrepreneur, et
ce, en tout temps. En cas d’incident de sécurité ou de tout autre type d’incident, la GRC a le droit de
refuser ou de suspendre I'acces a ses emplacements, services ou données en attendant un examen de
I'incident, si la situation le justifie.

Pour ce besoin, nous avons déterminé qu’aucune habilitation de sécurité n’est requise pour le
personnel, mais qu’il existe des exigences relatives aux Tl qui nécessitent de suivre des directives
en matiére de sécurité.
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Appendice A - Concept de zone de sécurité

La Politique sur la sécurité du gouvernement (article 10.8 — Limites a I'acces) stipule que « les ministéres doivent
limiter I'acces aux renseignements classifiés et protégés et autres biens aux seules personnes qui ont besoin de les
connaitre et qui ont la cote de fiabilité ou de sécurité appropriée ».

La Norme opérationnelle sur la sécurité matérielle (article 6.2 — Hiérarchie des zones) stipule que « les ministeres
doivent assurer I'accés et la protection des biens protégés et classifiés en fonction d’une hiérarchie des zones
clairement reconnaissable ».

Public Zone
« Public has uncontrolled access

Reception Zone

* Initial point of access

+ General information provided

+ Access to secure zones controlled

Operations Zone

* Limited to authorized personnel
= All visitors escorted

= Periodically monitored

Security Zone

« Access is controlled

+ Continuously monitored

- Accessible through operations zone

High Security Zone

» Only authorized personnel have access
+ Continuously monitored

* Accessible through security zone

ANGLAIS

FRANCAIS

Public zone

Zone d’accés public

Public has uncontrolled access

Zone ou l'acces est libre pour le public

Reception zone

Zone d’accueil

Initial point of access

Point d’acceés initial

General information provided

Transmission de renseignements généraux

Access to secure zones controlled

Accés aux zones sécurisées controlé

Operations Zone

Zone de travail

Limited to authorized personnel

Limité au personnel autorisé

All visitors escorted

Tous les visiteurs sont accompagnés

Periodically monitored

Surveillance périodique

Security Zone

Zone de sécurité

Access is controlled

Accés controlé

Continuously monitored

Surveillance continue

Accessible through operations zone

Accessible par la zone de travail

High Security Zone

Zone de haute sécurité

Only authorized personnel have access

Accés limité au personnel autorisé

Continuously monitored

Surveillance continue

Accessible through security zone

Accessible par la zone de travail
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Zone d’accés public — zone ou I'acces est libre pour le public et qui entoure habituellement un immeuble
gouvernemental ou en fait partie. Exemples : les terrains entourant un immeuble, et les corridors publics ainsi que
les vestibules d’ascenseur dans des immeubles a plusieurs occupants.

Zone d’accueil — endroit ou la transition d’'une zone d’accés public a une zone a acces restreint est délimitée et
contrblée. Elle est généralement située a I'entrée de I'immeuble, ou survient le premier contact entre le public et
le ministere; il peut s’agir d’un endroit ol des services sont fournis et ou des renseignements sont échangés.
L’acces au public peut étre restreint pendant certaines heures de la journée ou pour des motifs particuliers.

Zone de travail — secteur dont I'acces est limité au personnel qui y travaille et aux visiteurs accompagnés comme il
se doit; elle doit étre indiquée par un périmétre reconnaissable et surveillée sur une base périodique. Exemples :
un espace a bureaux a aire ouverte typique ou le local typique des installations électriques.

Zone de sécurité — zone dont I'acces est limité au personnel autorisé et aux visiteurs autorisés et accompagnés
comme il se doit; elle doit étre indiquée par un périmetre reconnaissable et surveillée continuellement (24 heures
sur 24, 7 jours sur 7). Exemple : une zone ou des renseignements secrets sont traités ou conservés.

Zone de haute sécurité — zone dont I'accés est limité au personnel autorisé qui détient une cote de sécurité valide
et de niveau approprié, et aux visiteurs autorisés et accompagnés comme il se doit; elle doit étre indiquée au
moyen d’un périmétre déterminé selon les caractéristiques techniques recommandées dans I'évaluation de la
menace et des risques, étre surveillée continuellement (24 heures sur 24, 7 jours sur 7) et étre un secteur ou les
détails de I'accés sont enregistrés et vérifiés. Exemple : une zone ol des biens de grande valeur sont manipulés par
des employés sélectionnés.

L’accés aux zones devrait étre fondé sur le concept du « besoin de connaitre » et sur la restriction de 'acces pour
protéger le personnel et les biens de valeur. Pour obtenir de plus amples renseignements, veuillez consulter le
document de la GRC G1-026 Guide pour I’établissement des zones de sécurité matérielle.
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Annexe D — Critéres d’évaluation

1. INSTRUCTIONS A L’INTENTION DU SOUMISSIONNAIRE

1.

Le soumissionnaire doit fournir une réponse aux Critéres d’évaluation ou d’indiquer en quoi il
répond aux critéres en indiquant 'emplacement (p. ex. numéro de section/volume, onglet,
numéro de page, paragraphe du résumé, etc.) dans la colonne « Justification ».

Pour que le Canada tienne compte de I'expérience de travail, la soumission technique ne doit
pas simplement indiquer le titre d’'un sujet, mais doit décrire en détail le sujet et la durée de
son offre.

Le soumissionnaire doit également utiliser le numéro unique du point ainsi que le titre/la
description correspondant dans ses réponses aux critéres d’évaluation.

Exemple : M1 : sujet X : onglet n° 3, description du sujet X, page 6, paragraphe 4.

Des expressions comme « au cours des cing (5) derniéres années » utilisées dans la présente
demande de soumissions signifient « au cours des cinqg (5) années précédant la date de cléture
de la demande de propositions ». Si la date de cléture de la demande de propositions est
changée apres la publication initiale de celle-ci, la durée de I'expérience sera mesurée a partir

de la date de cléture finale, a moins d’indication contraire dans une modification a la demande
de propositions.

Pour démontrer son expérience, le soumissionnaire doit fournir les renseignements suivants
sur la fagon dont I'expérience mentionnée a été acquise :

i. les dates de début et de fin (AAAA-MM) de chaque sujet;

ii. les documents de référence décrivant en détail les sujets offerts.
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1. CRITERES D’EVALUATION OBLIGATOIRES

Dans leur proposition, les soumissionnaires doivent montrer par écrit qu’ils satisfont aux
criteres obligatoires ci-dessous. Toute soumission qui ne satisfait pas aux critéres
obligatoires sera jugée non recevable et sera rejetée d’emblée. Les liens vers les pages Web
ne sont pas acceptés et recevront la mention « NON SATISFAIT ».

EVALUATION DES

JUSTIFICATION RISQUES
Indiquer les pages SATISFAIT/
CRITERE pe;‘:’;:’c‘,‘;’i;g: la NON SATISFAIT
. [Rempli par
[Rempli par le I’évaluateur de la

soumissionnaire] GRC]

Le soumissionnaire doit démontrer, en fournissant
des copies des programmes de cours et des
documents sur les sujets précédents, qu'il a offert
au moins dix (10) sujets propres a I'aviation,
accessibles en ligne et a rythme libre, pendant au
moins trois (3) ans au cours des cing (5) derniéres
années.

o1 Pour étre considéré comme étant conforme, le
soumissionnaire doit respecter les exigences
suivantes :

1. les dates de début et de fin (MM-AAAA)
de chaque sujet doivent s’échelonner sur
une période d’au moins trois (3) ans;

2. chacun des dix (10) sujets présentés
comme preuve doit étre différent;

3. les sujets doivent figurer dans les sujets
énumeérés dans I'énoncé des travaux.
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2. CRITERES D’EVALUATION COTES PAR POINTS

Les soumissions qui répondent a tous les critéres techniques obligatoires seront évaluées et
cotées selon les critéres qui figurent dans les tableaux ci-dessous.

JUSTIFICATION

EVALUATION
QRITERES Limite Structure de | Indiquer les pages PR RalES
D’EVALUATION maximale répartition pertinentes de la [Rempli par
COTES PAR POINTS des points proposition Pé
) évaluateur
[Rempli par le de la GRC]
soumissionnaire]
Le soumissionnaire
doit démontrer, en
fournissant des copies 10 points
des programmes de pour les
C1 | cours, des documents 10 documents
de cours et des présentés en
examens précédents, francais
qu'il peut offrir la
formation en francais.
Le soumissionnaire 2 points pour
doit démontrer, en le soutien par
fournissant téléphone
suffisamment de
documents, qu’il peut 2 points pour
offrir un soutien le soutien par
technique en frangais. courriel
Pour satisfaire a ce 2 points pour
critére coté, la le soutien par
documentation doit au clavardage en
moins fournir des ligne
détails sur les types
C2 | de soutien technique 10 2 points pour
en frangais d’autres
disponibles (p. ex. options de
téléphone, courriel, soutien
clavardage en ligne),
la fagon de 2 points pour
communiquer avec le les heures de
soutien technique en disponibilité
frangais et les heures de9ha17h,
de disponibilité. La heure de
disponibilité devrait I'Est, du lundi
étre de 9ha 17 h, au vendredi
heure de I'Est, du
lundi au vendredi.
TOTAL 20
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	4.3.1. La production (génération ou modification) de données organisationnelles ou de biens sur support papier doit avoir lieu dans une zone répondant aux critères d’une zone de travail. Pour plus de détails, consulter la section Impression, numérisat...
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	5.1.1. Les obligations en matière de sécurité s’appliquent à l’entrepreneur et à tout sous-traitant ou sous-traitant des données, s’il y a lieu. L’entrepreneur est tenu de s’assurer que ses sous-traitants et sous-traitants des données se conforment à ...
	5.2. Rôles et responsabilités en matière de sécurité
	5.2.1. L’entrepreneur doit définir clairement les rôles et les responsabilités de l’entrepreneur et de la GRC en ce qui concerne les contrôles de sécurité et les caractéristiques de la solution. Cela comprend, au minimum, les rôles et les responsabili...
	5.3. Recours à des sous-traitants, des sous-traitants des données et des sous-traitants des données secondaires
	5.3.1. L’entrepreneur doit fournir une liste des sous-traitants, des sous-traitants des données et des sous-traitants des données secondaires qui pourraient être utilisés pour effectuer une partie du travail dans le cadre de la prestation du service à...
	5.3.2. L’entrepreneur doit fournir une liste des sous-traitants, des sous-traitants des données et des sous-traitants des données secondaires dans les 10 jours suivant la date d’entrée en vigueur du contrat.
	5.3.3. L’entrepreneur doit informer la GRC de tout nouveau sous-traitant, sous-traitant des données et sous-traitant des données secondaires au moins 14 jours avant de lui donner accès aux données de l’organisation.
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	5.4.2. Lorsqu’il est nécessaire d’utiliser du matériel fourni par la GRC, le chargé de projet et l’entrepreneur doivent effectuer ce qui suit :
	a) Gérer et surveiller l’accès à distance de l’entrepreneur aux systèmes et aux données organisationnels de la GRC;
	b) Effectuer toutes les tâches tout au long du contrat en utilisant l’équipement fourni;
	c) Fournir l’équipement standard de la GRC pour le travail à distance, y compris un ordinateur portatif imagé par la GRC avec chiffrement complet du disque approuvé;
	d) Utiliser l’authentification multifactorielle avec des identifiants standard fournis par la GRC pour toutes les exigences d’accès sécurisé (p. ex. accès à un réseau privé virtuel [RPV]);
	e) S’assurer que l’entrepreneur a lu et signé la Politique sur l’utilisation acceptable de la GRC;
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	5.4.3. Si l’utilisation d’équipement fourni par la GRC n’est pas indiquée dans la LVERS, l’entrepreneur peut utiliser son propre équipement à condition que celui-ci respecte les exigences de sécurité énoncées dans la section sur la protection des poin...
	5.5. Protection des points d’extrémité
	5.5.1. Lorsque les points d’extrémité sont fournis par l’entrepreneur, celui-ci doit mettre en œuvre, gérer et surveiller des points d’extrémité renforcés sur le plan de la sécurité et dotés de protections actives au niveau de l’hôte afin de prévenir ...
	5.6. Protection cryptographique
	5.6.1. Le personnel de l’entrepreneur doit effectuer ce qui suit :
	a) Configurer toute cryptographie utilisée pour mettre en œuvre des mesures de protection de la confidentialité ou de l’intégrité, ou utilisée dans le cadre d’un mécanisme d’authentification (p. ex. solutions de RPV, protocole TLS, modules logiciels, ...
	b) Utiliser des algorithmes cryptographiques, des tailles de clés cryptographiques et des périodes cryptographiques qui ont été validés par le Cryptographic Algorithm Validation Program (http://csrc.nist.gov/groups/STM/cavp/ [en anglais seulement]) et...
	5.7. Protection des données
	5.7.1. Lorsque l’utilisation de l’équipement fourni par la GRC est requise, toutes les tâches assignées à l’entrepreneur doivent être accomplies à l’aide de l’équipement fourni et conformément aux directives de la GRC sur la gestion du télétravail. Le...
	5.7.2. Les données organisationnelles ne doivent pas être stockées sur des services infonuagiques à moins qu’une autorisation d’exploitation n’ait été émise par la Sécurité ministérielle de la GRC pour le service infonuagique en cause. Le chargé de pr...
	5.7.3. Toutes les données organisationnelles inactives hébergées dans un service infonuagique doivent être chiffrées conformément aux exigences de la GRC, y compris toutes les métadonnées ou tous les journaux dérivés des données organisationnelles ou ...
	5.7.4. Toute sauvegarde de données organisationnelles est soumise aux mêmes directives de sécurité en matière de chiffrement et de contrôle d’accès que la source de données principale.
	5.7.5. Les documents et les supports électroniques doivent être nettoyés ou détruits conformément à la norme ITSP.40.006 – Nettoyage des supports de TI (pour plus d’information, consulter la norme à l’adresse suivante : https://www.cyber.gc.ca/fr/orie...
	5.7.6. Il est interdit à l’entrepreneur et à son personnel de faire des copies des bases de données contenant des données organisationnelles ou de toute partie de ces bases de données en dehors des capacités de résilience des services réguliers et des...
	5.7.7. L’entrepreneur et son personnel ne doivent pas déplacer ou transmettre des données organisationnelles inactives en dehors des régions de service convenues, sauf lorsqu’une autorisation à cet égard a été fournie par la GRC.
	5.7.8. L’entrepreneur doit :
	a) Mettre en œuvre un chiffrement de bout en bout pour toutes les données protégées en transit vers et depuis n’importe quel service infonuagique. Le chiffrement des données en transit doit respecter les exigences de la norme ITSP.40.111 – Algorithmes...
	b) Mettre en œuvre le chiffrement des données inactives pour tous les services hébergeant des données organisationnelles, y compris toutes les métadonnées ou tous les journaux dérivés des données organisationnelles ou liés à celles-ci, et le chiffreme...
	c) Mettre en œuvre des contrôles de sécurité qui restreignent l’accès administratif aux données organisationnelles, y compris toutes les métadonnées ou tous les journaux dérivés des données et systèmes organisationnels ou liés à ceux-ci, par l’entrepr...
	d) Prendre des mesures raisonnables pour s’assurer que le personnel de l’entrepreneur ne dispose pas de droits d’accès permanents ou continus aux données organisationnelles sans besoin de connaître, y compris les ressources qui offrent un soutien tech...
	e) Empêcher tout membre du personnel de l’entrepreneur de détenir des justificatifs d’identité lui permettant de supprimer, de modifier ou de copier des données organisationnelles, à moins que cette personne n’ait été habilitée par la GRC au niveau ap...
	5.8. Emplacement des données (résidence)
	5.8.1. Toutes les données organisationnelles de nature délicate, y compris les données des copies de sauvegarde ou les données conservées à des fins de redondance, doivent se trouver à l’intérieur des frontières géographiques du Canada ou d’une ambass...
	5.9. Traitement des données
	5.9.1. Toutes les données organisationnelles de nature délicate traitées par l’entrepreneur doivent l’être dans les limites géographiques du Canada*.
	*Des exceptions pour le traitement des données organisationnelles de niveau Protégé A à l’extérieur du Canada peuvent être autorisées dans les pays du Groupe des cinq avec une évaluation de la sécurité de la GRC et l’approbation écrite de la GRC par l...
	5.10. Transport et transmission de données
	5.10.1. S’il est nécessaire de transporter des données organisationnelles, celles-ci doivent être transportées à l’aide d’un dispositif de stockage portatif conforme à la norme FIPS 140-2 de niveau 2 ou supérieur fourni par la GRC. L’accès à ce dispos...
	5.10.2. Le mot de passe du dispositif de stockage portatif doit être fourni par des moyens hors bande, soit en personne ou par téléphone, uniquement au personnel de l’entrepreneur ayant reçu une habilitation de sécurité appropriée.
	5.10.3. Lorsqu’il est nécessaire de transmettre des données organisationnelles, y compris toutes les métadonnées ou toutes les données de journal découlant des données organisationnelles ou liées à celles-ci, cela doit être fait de manière sécurisée, ...
	5.11. Élimination des données et retour des dossiers
	5.11.1. L’entrepreneur doit procéder à l’effacement cryptographique des ressources (p. ex. l’équipement, les emplacements de stockage de données, les fichiers et la mémoire) qui contiennent des données organisationnelles et veiller à ce que les donnée...
	a) Nettoyage des supports de TI (ITSP.40.006) [Centre canadien pour la cybersécurité];
	b) Guidelines for Media Sanitization (NIST SP 800-88) [en anglais seulement];
	c) à la demande de la GRC, l’entrepreneur doit fournir un document décrivant son processus d’élimination ou de réutilisation des ressources.
	5.11.2. L’entrepreneur doit fournir à la GRC une confirmation, par le biais d’une lettre d’attestation ou d’entrées de journal, qui démontre que toutes les ressources ont été correctement éliminées, purgées ou détruites, selon le cas, et qui démontre ...
	5.11.3. En cas de résiliation du contrat ou à la demande de la GRC, l’entrepreneur doit :
	a) maintenir toutes les mesures de protection des données et de sécurité au niveau stipulé dans les présentes exigences relatives à la sécurité pendant la période où la GRC récupère les données organisationnelles;
	b) fournir à la GRC l’accès à ses données organisationnelles pendant une période lui permettant de récupérer toutes ces données auprès du contractant.
	5.12. Réponse aux incidents de sécurité
	5.12.1. Le National Institute of Standards and Technology (NIST) définit un incident de sécurité comme « un événement qui compromet réellement ou potentiellement la confidentialité, l’intégrité ou la disponibilité d’un système d’information ou de l’in...
	a) un incident de sécurité;
	b) une défaillance de la sécurité de tout bien;
	c) une fuite de données;
	d) l’accès irrégulier ou non autorisé à tout bien;
	e) la copie à grande échelle de renseignements;
	f) toute autre activité irrégulière relevée par l’entrepreneur qui lui donne des motifs raisonnables de croire qu’un risque de compromission ou d’atteinte à la sécurité ou à la vie privée est ou peut être imminent, ou si les mesures de protection exis...
	5.12.2. Si l’entrepreneur constate une compromission ou une atteinte à la sécurité entraînant, accidentellement ou illégalement, la destruction, la perte, l’altération ou la divulgation non autorisée de données du client ou de données personnelles ou ...
	a) signaler l’incident de sécurité au responsable de la sécurité de la GRC;
	b) enquêter sur l’incident de sécurité et fournir à la GRC de l’information détaillée sur celui-ci;
	c) prendre des mesures raisonnables pour atténuer la cause de l’incident de sécurité et minimiser les dommages qui en découlent.
	5.13. Impression, numérisation et photocopie
	5.13.1. L’impression, la numérisation et la photocopie de données organisationnelles de nature délicate doivent être autorisées au préalable par la GRC.
	5.13.2. Lorsque l’impression, la numérisation ou la photocopie est autorisée, l’entrepreneur doit :
	a) disposer d’imprimantes, scanneurs ou photocopieurs supplémentaires ou dédiés qui ne sont pas directement connectés à un réseau, y compris à Internet. Des connexions locales dédiées entre ces dispositifs et les points terminaux de l’entrepreneur son...
	b) respecter les exigences définies à la section Sécurité physique en ce qui concerne le stockage, la production de renseignements ou d’autres biens sur support papier et la destruction;
	c) nettoyer ou détruire les dispositifs d’impression, de numérisation et de photocopie (tels que les appareils multifonctions, les imprimantes, les photocopieuses) conformément à l’ITSP.40.006, Nettoyage des supports de TI (consulter le site https://w...
	5.14. Gestion de l’identité et de l’accès
	5.14.1. S’il est nécessaire d’utiliser l’équipement de la GRC, les membres du personnel de l’entrepreneur se verront attribuer des justificatifs d’identité leur permettant d’accéder aux biens protégés de la GRC. Les justificatifs d’identité de la GRC ...
	5.15. Licenciements et résiliation du contrat
	5.15.1. L’entrepreneur doit avoir mis en œuvre une procédure documentée de licenciement ou de changement de statut pour le personnel. La procédure doit comprendre, au minimum, les éléments suivants :
	a) la transmission d’un avis de licenciement au chargé de projet le jour même du licenciement;
	b) la suppression de l’accès au système d’information le jour même du licenciement;
	c) la résiliation ou la révocation de tous les identifiants ou justificatifs associés à la personne concernée dans les 24 heures;
	d) la réalisation d’une entrevue de départ qui comprend une discussion sur les points cernés dans la Norme sur le filtrage de sécurité du Secrétariat du Conseil du Trésor et sur toute disposition connexe du Programme de la sécurité industrielle;
	e) la soumission du formulaire 330-47 – Certificat d’enquête de sécurité et profil de sécurité pour la résiliation de l’habilitation de sécurité de l’entrepreneur;
	f) la récupération de tous les biens liés à la sécurité des systèmes d’information de la GRC, y compris les cartes d’accès, dans les 24 heures;
	g) la conservation de l’accès à l’information et aux systèmes d’information de la GRC précédemment contrôlés par la personne licenciée.
	5.15.2. En cas de résiliation du contrat pour quelque raison que ce soit, le personnel de l’entrepreneur est tenu de remettre au chargé de projet de la GRC tous les appareils fournis par la GRC, y compris, sans s’y limiter :
	a) les ordinateurs portatifs;
	b) les téléphones cellulaires;
	c) les clés USB;
	d) les cartes à puce.
	6. Obligations de sécurité relatives aux logiciels en tant que service et plateformes en tant que service
	6.1. Sécurité des réseaux et des communications
	6.1.1. Assurer la sécurité des connexions aux services, notamment en protégeant les données en transit entre la GRC et le service à l’aide du protocole TLS 1.2 (ou versions subséquentes).
	6.1.2. Utiliser des protocoles, des algorithmes de chiffrement et des certificats à jour et pris en charge, comme l’indiquent les documents ITSP.40.062 (https://www.cyber.gc.ca/fr/orientation/conseils-sur-la-configuration-securisee-des-protocoles-rese...
	6.1.3. Utiliser des certificats correctement configurés dans les connexions TLS conformément aux directives du CST énoncées dans le document ITSP.40.062 (https://www.cyber.gc.ca/fr/orientation/conseils-sur-la-configuration-securisee-des-protocoles-res...
	6.1.4. S’assurer que ces certificats fonctionnent avec la solution d’agent de sécurité d’accès au nuage de la GRC.
	6.2. Développement sécurisé
	6.2.1. S’il y a lieu, l’entrepreneur doit mettre en œuvre un cycle de développement de logiciel et de système qui applique les principes techniques de sécurité des systèmes d’information tout au long du cycle de vie du système d’information et au déve...
	a) les normes du NIST;
	b) la norme ISO 27034;
	c) la norme ITSG-33;
	d) SAFECode;
	e) les normes de l’Open Web Application Security Project (OWASP), telles que l’Application Security Verification Standard (ASVS);
	f) toute norme équivalente approuvée par écrit par la GRC.
	6.2.2. À la demande de la GRC, l’entrepreneur doit fournir un document décrivant son approche et son processus documentés relativement au cycle de vie du développement des logiciels et des systèmes.
	6.2.3. L’entrepreneur doit nommer par écrit la personne qui sera responsable de la sécurité globale des processus de développement, de gestion et de mise à jour des applications pendant toute la durée du contrat.
	6.2.4. Le personnel de l’entrepreneur qui travaille sur les biens de TI de la GRC dans l’environnement de développement de la GRC est tenu de suivre les processus de développement de la GRC et de respecter toutes ses structures de gouvernance de la GI...
	6.3. Processus d’évaluation et d’autorisation de la sécurité des TI
	6.3.1. S’il y a lieu, l’entrepreneur doit démontrer qu’il respecte les exigences de sécurité choisies par la GRC pour la portée des services fournis par l’entrepreneur. La conformité devra être démontrée par la mise en correspondance des contrôles de ...
	6.3.2. La conformité sera évaluée et validée par la GRC au moyen de son processus d’évaluation de la sécurité et d’autorisation ou d’un processus tiers déterminé par la GRC.
	6.3.3. Dans le cas où l’entrepreneur a été évalué et validé au moyen du Processus d’évaluation de la sécurité des technologies de l’information s’appliquant aux fournisseurs de services infonuagiques (ITSM.50.100) du Centre canadien pour la cybersécur...
	a) une copie de la lettre de confirmation indiquant qu’il a été admis au programme;
	b) une copie du dernier rapport d’évaluation rempli fourni par le Centre canadien pour la cybersécurité;
	c) une copie du dernier rapport sommaire fourni par le Centre canadien pour la cybersécurité.
	6.3.4. Il incombe à l’entrepreneur d’aviser la GRC avant de mettre en production tout système ou service nouveau ou modifié de façon importante et, sur demande de la GRC, l’entrepreneur doit, à ses frais, se soumettre à tout processus d’évaluation de ...
	6.3.5. Le personnel de l’entrepreneur doit participer à tout processus d’évaluation et d’autorisation de sécurité jugé nécessaire par le chargé de projet ou la Sécurité ministérielle.
	6.3.6. Avant que des solutions élaborées en tout ou en partie par des entrepreneurs ne soient transférées dans un environnement de production, une autorisation d’exploitation provisoire ou complète doit être accordée. L’obtention d’une autorisation pr...
	6.4. Gestion de l’identité et de l’accès
	6.4.1. Lorsque l’entrepreneur fournit un service à la GRC, il doit se conformer à la section sur la gestion de l’identité et de l’accès. Si les justificatifs d’identité de la GRC ne sont pas requis, l’entrepreneur doit mettre en œuvre ce qui suit :
	a) l’authentification multifactorielle conformément au document ITSP.30.031 V3 du CST (ou versions ultérieures) [https://www.cyber.gc.ca/fr/orientation/guide-sur-lauthentification-des-utilisateurs-dans-les-systemes-de-technologie-de] à l’aide de justi...
	b) l’accès fondé sur le rôle;
	c) le contrôle de l’accès aux objets stockés;
	d) des politiques d’autorisation détaillées permettant d’autoriser ou de limiter l’accès.
	6.5. Gestion de l’accès privilégié
	6.5.1. Lorsque l’entrepreneur ou son personnel, y compris les sous-traitants, accèdent à des services gérés par la GRC, l’entrepreneur doit permettre à la GRC de gérer et de surveiller l’accès privilégié de l’entrepreneur à tous les services, y compri...
	6.5.2. Lorsque l’entrepreneur ne réalise pas ses opérations à partir d’un locataire géré par la GRC, il doit :
	a) gérer et surveiller l’accès privilégié aux données organisationnelles dans les services autres que ceux de la GRC afin de s’assurer que toutes les interfaces de service dans un environnement multilocataires, y compris celles qui sont utilisées pour...
	b) restreindre et minimiser l’accès aux services et aux données organisationnelles aux appareils et utilisateurs finaux autorisés ayant explicitement besoin de cet accès;
	c) appliquer et vérifier les autorisations d’accès aux services et aux données organisationnelles;
	d) limiter l’accès aux interfaces de services hébergeant des données organisationnelles aux utilisateurs finaux, dispositifs et processus (ou services) identifiés, authentifiés et autorisés au moyen d’un identifiant unique;
	e) mettre en œuvre des politiques de mot de passe pour protéger les justificatifs d’identité contre la compromission par des attaques en ligne ou hors ligne et pour détecter ces attaques en consignant et en surveillant des événements tels que : (i) l’...
	f) mettre en œuvre des mécanismes d’authentification multifactorielle pour authentifier les utilisateurs finaux ayant un accès privilégié, conformément à la norme ITSP.30.031 V3 (ou version subséquente) du CST (https://www.cyber.gc.ca/fr/orientation/g...
	g) mettre en œuvre des mécanismes de contrôle de l’accès fondés sur les rôles afin d’attribuer des privilèges qui constituent la base de l’accès aux données de l’organisation;
	h) définir et mettre en œuvre la séparation des tâches afin de séparer, au minimum, les rôles de gestion et d’administration des services des rôles de soutien des systèmes d’information, les rôles de développement des rôles opérationnels, et les rôles...
	i) respecter les principes du droit d’accès minimal et du besoin de savoir lors de l’octroi de l’accès aux services et aux données organisationnelles;
	j) exiger, si nécessaire, une double autorisation pour les actions considérées par la GRC comme étant de nature très délicate ou à haut risque;
	k) s’il y a lieu, utiliser des points d’extrémité à sécurité élevée (p. ex. des ordinateurs, des dispositifs d’utilisateur final, des serveurs intermédiaires) qui sont configurés de manière à offrir des fonctionnalités minimales afin de fournir un sou...
	l) mettre en œuvre un processus automatisé pour vérifier périodiquement, au minimum, les actions de création, de modification, d’activation, de désactivation et de suppression de comptes;
	m) en cas de cessation d’emploi, révoquer les authentifiants et les justificatifs d’identité associés à tout membre du personnel de l’entrepreneur;
	n) à la demande de la GRC, fournir un document décrivant son approche et son processus de gestion et de surveillance de l’accès privilégié aux services.
	6.5.3. Les membres du personnel de l’entrepreneur se verront attribuer des rôles au sein de l’infrastructure de la GRC en fonction de leurs tâches. Les membres du personnel de l’entrepreneur ne doivent en aucun cas disposer d’un accès au compte princi...
	6.6. Gestion du compte principal
	6.6.1. L’entrepreneur doit veiller à protéger adéquatement le processus de gestion de compte utilisé pour fournir les services à la GRC et soutenir ceux-ci. Les mesures de sécurité doivent comprendre ce qui suit, sans s’y limiter :
	a) fournir des privilèges de compte principal uniquement au personnel de la GRC de sorte que le vendeur cède tout contrôle du service à la GRC;
	b) lorsque le personnel de l’entrepreneur doit ou souhaite avoir accès au compte principal, l’entrepreneur doit :
	i) limiter l’accès aux utilisateurs habilités et autorisés par la GRC à exécuter des transactions et des fonctions telles que la création et l’émission d’un compte principal;
	ii) assurer la séparation des tâches des personnes;
	iii) appliquer le principe du droit d’accès minimal, y compris pour des fonctions de sécurité spécifiques et les comptes privilégiés;
	iv) veiller à ce que les utilisateurs autorisés reçoivent une formation sur la sécurité et soient sensibilisés à celle-ci dans le cadre de l’intégration professionnelle et lorsque leur rôle change;
	v) créer, protéger et conserver les dossiers de vérification relatifs aux activités qui soutiennent la gestion des comptes pour les services fournis à la GRC;
	vi) fournir à la GRC des rapports sur les événements vérifiés ayant trait aux actions liées à la création et à la gestion de comptes principaux;
	vii) veiller à ce que les données organisationnelles soient protégées pendant et après la prise de mesures touchant le personnel, comme les licenciements et les transferts.
	7. Sécurité du personnel
	Le personnel de l’entrepreneur aura accès à des renseignements de nature délicate de la GRC; il doit donc posséder une habilitation de sécurité de niveau appropriée ou une habilitation équivalente approuvée par la GRC*. Le personnel de l’entrepreneur ...
	Pour ce besoin, nous avons déterminé qu’aucune habilitation de sécurité n’est requise pour le personnel, mais qu’il existe des exigences relatives aux TI qui nécessitent de suivre des directives en matière de sécurité.
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