Annexe C Solicitation No. — N° de l'invitation :
M1000-4-0264

l * Govemment  Gouvernement Contract Number / Numéro du contrat

of Canada du Canada

Security Classification / Classification de sécurité

SECURITY REQUIREMENTS CHECK LIST (SRCL)
LISTE DE VERIFICATION DES EXIGENCES RELATIVES A LA SECURITE (LVERS)

CIURACT INCIRUSIIN | - TIE A - INF LURMAT DM CONTRACTUELLE
Originating Government Department or Organization /
| Ministére ou organisme gouvememental d’origine RCMP - GRC
[3. a) Subcontract Number / Numéro du contrat de sous-traitance 3. b) Name and Address of Subcontractor / Nom et adresse du sous-traitant
|Labrador Communities - Not Covered by the CTA agreement

l4 . Brief Description of Work / Bréve description du travail

Service d'sntretien général pour les logements das employés et les détachements de la GRC au Labrador :
Nain, Hopedale, Makkovik, and Rigolet

. Branch or Directorate / Direction générale ou Direction

5. a) Will the supplier require access to Controlled Goods? [. No Yes |
Le fournisseur aura-t-il accés a4 des marchandises contrdlées? Non Oui

5. b) Will the supplier require access to unclassified military technical data subject to the provisions of the Technical Data Control No Yes |
Regulations? Non Oul
Le fournisseur aura-t-il accés & des données techniques militaires non classifiées qui sont assujetties aux dispositions du Reglement
sur le contrdle des données techniques?

6. Indicate the type of access required / Indiquer le type d’accés requis

. a) Will the supplier and its employees require access to PROTECTED and/or CLASSIFIED information or assets? No Yes

Le fournisseur ainsi que les employés auront-ils accés & des renseignements ou a des biens PROTEGES et/ou CLASSIFIES? Non Oui

(Specify the level of access using the chart in Question 7. c)

(Préciser le niveau d'acces en utilisant le tableau qui se trouve a la question 7. c)

B. b) Will the supplier and its employees (e.g. cleaners, maintenance personnel) require access to restricted access areas? No access to [E] No | | Yes
Oui

PROTECTED and/or CLASSIFIED information or assets is pemitted. Non
Le foumnisseur et ses employés (p. ex. nettoyeurs, personnel d’entretien) auront-ils accés & des zones d'accés restreintes? L'accés
4 des renseignements ou & des biens PROTEGES et/ou CLASSIFIES n’est pas autorisé.

B. ) Is this a commercial courier or delivery requirement with no overnight storage? No Yes
S’agit-il d’'un contrat de messagerie ou de livraison commerciale sans entreposage de nuit? Non Oui
7. a) Indicate the type of information that the supplier will be required to access / Indiquer le type d'information auquel le foumnisseur devra avoir accés
— s
Canada ﬂ NATO / OTAN Foreign / Etranger

7. b) Release restrictions / Restrictions relatives 3 Ia diffusion

No release restrictions All NATO countries No release restrictions

Aucune restriction relative Tous les pays de 'OTAN D Aucune restriction relative I:]

a la diffusion a la diffusion

Not releasable D

A ne pas diffuser

Restricted to: / Limité & : | Restricted to: / Limité a ; D Restricted to: / Limité & : D

Specify country(ies): / Préciser le(s) pays : Specify country(ies): / Préciser le(s) pays : Specify country(ies): / Préciser le(s) pays :

7. c) Level of information / Niveau d'information

PROTECTED A |—] NATO UNCLASSIFIED D PROTECTED A D
PROTEGE A NATO NON CLASSIFIE PROTEGE A
PROTECTED B U NATO RESTRICTED PROTECTED B ‘|:|’
PROTEGE B NATO DIFFUSION RESTREINTE PROTEGE B
PROTECTED C D NATO CONFIDENTIAL I PROTECTED C
PROTEGE C NATO CONFIDENTIEL PROTEGE C |
CONFIDENTIAL D’ NATO SECRET I‘__l” CONFIDENTIAL [—]
CONFIDENTIEL NATO SECRET CONFIDENTIEL
SECRET |j COSMIC TOP SECRET SECRET D‘
SECRET COSMIC TRES SECRET :l SECRET

| TOP SECRET E] TOP SECRET l ]
TRES SECRET TRES SECRET
TOP SECRET (SIGINT) TOP SECRET (SIGINT) D‘

]

TRES SECRET (SIGINT) TRES SECRET (SIGINT)
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Govemment Gouvemement Contract Number / Numéro du contrat
l * of Canada du Canada
Security Classification / Classlfication de sécurlté
PART A (continund) | PARTIE A (suite)

8. Will the supplier require access to PROTECTED and/or CLASSIFIED COMSEC information or assets?
Le fournisseur aura-t-il accés a des renseignements ou & des biens COMSEC désignés PROTEGES et/ou CLASSIFIES?
If Yes, indicate the level of sensitivity:

Dans I'affirmative, indiquer le niveau de senslbilité :

9. Will the supplier require access to extremely sensitive INFOSEC information or assets?
Le foumnisseur aura-t-il accés a des renseignements ou a des blens INFOSEC de nature extremement délicate?

Short Title(s) of material / Titre(s) abrégé(s) du matériel :

Document Number / Numéro du document :

PART B - PERSONNEL {SUPPLIER}/ PARTIE B - PERSONNEL (FOURNISSEUR)
10. a) Personnel security screening level required / Niveau de contréie de la sécurité du personnel requis

Commentaires spéciaux:

No
Non

I:I RELIABILITY STATUS CONFIDENTIAL SECRET TOP SECRET
COTE DE FIABILITE CONFIDENTIEL SECRET TRES SECRET
TOP SECRET- SIGINT NATO CONFIDENTIAL NATO SECRET COSMIC TOP SECRET
TRES SECRET - SIGINT NATO CONFIDENTIEL NATO SECRET COSMIC TRES SECRET
SITE ACCESS
ACCES AUX EMPLACEMENTS
Special comments: Divers

Yés 7
Oui

NOTE: If muftiple levels of screening are identified, a Security Classification Guide must be provided.

0. b) May unscreened personnel be used for portions of the work?
Du personnel sans autorisation sécuritaire peut-il se voir confier des parties du travail?

If Yes, will unscreened personnel be escorted?
Dans I'affirmative, le personnel en question sera-t-il escorté?

INFORMATION/ ASSETS / RENSEIGNEMENTS /BIENS

REMARQUE : Siplusieurs niveaux de controle de sécurité sont réquis, un fjuide de classification de la sécurité dolt &tre foumi.

v

[v] Ner

N
Non

Yes
Oui
Yes
Oui

PART C - SAFEGUARDS {SUPPLIER) / PARTIE C - MESURES DE PROTECTION (FOURNISSEUR)

gouvemementale?

11. a) WIll the supplier be required to receive and store PROTECTED and/or CLASSIFIED information or assets on its site or No Yes
premises? Non Oul
Le foumnisseur sera-t-il tenu de recevoir et d’entreposer sur place des renseignements ou des blens PROTEGES et/ou
CLASSIFIES?
11. b) Wiil the supplier be required to safeguard COMSEC Information or assets? No Yes
Le founisseur sera-t-il tenu de protéger des renseignements ou des blens COMSEC? Non Oui
PRODUCTION
11. ¢) Will the production (manufacture, and/or repair and/or modification) of PROTECTED and/or CLASSIFIED material or equipment No Yes
occur at the supplier’s site or premises? Non Oui
Les installations du foumisseur serviront-elles a la production (fabrication et/ou réparation et/ou modification) de matériet PROTEGE
et/ou CLASSIFIE?
INFORMATION TECHNOLOGY (IT) MEDIA / SUPPORT RELATIF A LA TECHNOLOGIE DE L'INFORMATION (T1)
11. d) Will the supplier be required to use its IT systems to electronically process, produce or store PROTECTED and/or CLASSIFIED No Yes
information or data? Non Oui
Le foumisseur sera-t-il tenu d'utiliser ses propres systémes Informatiques pour traiter, produlre ou stocker électroniquement des
renseignements ou des données PROTEGES et/ou CLASSIFIES?
11. e) Will there be an electronic link between the supplier’s IT systems and the govemment depariment or agency? No Yes
Disposera-t-on d’un lien électronique entre le systéme Informatique du foumnisseur et celul du ministére ou de I'agence Non Oui
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I * Government  Gouvernement Contract Number / Numéro du contral
of Canada du Canada

Security Classification / Classification de sécurité 1

PART C - (continued; | PARTIE C - [suite)
For users completing the form manually use the summary chart below to indicate the category(ies) and level(s) of safeguarding required at the supplier's
site(s) or premises
Les utilisateurs qui remplissent le formulaire manuellerment doivent uliliser le tableau récapitutatif ci-dessous pour indiquer, pour chague catégorie, les
niveaux de sauvegarde requis aux inslallations du fournisseur

For users completing the form online (via the Internet), the summary chart is automaticaily populated by your responses to previous questions.
Dans le cas des utilisateurs qui remplissent le formulaire en ligne (par Intemet), les réponses aux questions précédentes sont automatiquement saisies
dans le tableau récapitulatif.

SUMMARY CHART | TABLEAU RECAPITULATIF

Category PROTECTED CLASSIFIED NATO COMSEC
Catégorie PROTEGE CLASSIFIE
Top NATO NATO NATC COSMIC PROTECTED Tor
A B C CONFIDENTIAL SECRET SECRET RESTRICTED CONFIDENTIAL SECRET Tor PROTEGE CONFIDENTIAL SECRET SECRET
SECRET
CONFIDENTIEL TRES NATO NATO COSMIC A B [od CONFIDENTIEL TRES
SECRET | DIFFUSION | CONFIDENTIEL Tres SECRET
| RESTREINTE SECRET | ] _
Information / Aesets |
ignements / Biens
— |
Lien électronique I
|
12. @) Is the description of the work contained within this SRCL PROTECTED and/or CLASSIFIED? No Yes |
La description du travail visé par la présente LVERS est-elle de nature PROTEGEE ef/ou CLASSIFIEE? Non Oui
If Yes, classify this form by annotating the top and bottom In the area entitied “Security Classification”.
Dans I'affirmative, classifier le présent formulaire en indiquant le niveau de sécurité dans la case intitulée
« Classification de sécurité » au haut et au bas du formulaire.
12. b) Will the documentation attached to this SRCL be PROTECTED and/or CLASSIFIED? |‘Z]No Yes
La documentation associée & la présente LVERS sera-t-elle PROTEGEE etfou CLASSIFIEE? Non Oui

If Yes, clazsify this form by annotating the top and bottom In the area entitled “Security Classification” and indicate with
attachments (e.g. SECRET with Attachments).

Dans I"affirmative, classifier le présent formulaire en Indiquant le niveau de sécurité dans la case intitulée

« Classification de sécurité » au haut et au bas du formulaire et Indiguer qu’il y a des pléces jointes {p. ex. SECRET avec
des piéces jointes).
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Clause de sécurité- # LVERS: 103477 Non-classifié

|
ROYAL CANADIAN MOUNTED POLICE + GENDARMERIE ROYALE DU CANADA

Guide de sécurité

Service d'entretien général pour les logements des
employés et les détachements de la GRC au Labrador
SRCL #:103477

1+1

:  Royal Canadian Gendarmerie royale
MoyL'mted Police du Canada Y Canada



Security Clauses - SRCL #: 103477 Non-Sensitive

Avant-propos

Tous les entrepreneurs visés par le présent contrat sont tenus de collaborer au maintien de
I’environnement de sécurité de la GRC en se conformant aux directives énoncées dans le présent
document.

Exigences générales de sécurité

1. Les renseignements communiqués par la GRC doivent étre gérés, tenus a jour et
éliminésconformément aux clauses du contrat. A tout le moins, 'entrepreneur est tenu de respecter
laPolitique sur la sécurité du gouvernement.

2. L’entrepreneur doit aviser promptement la GRC de toute utilisation ou divulgation non autoriséede
I'information communiquée en vertu du contrat et il doit transmettre a la GRC les détails
del’utilisation ou de la divulgation non autorisée (p. ex. en cas de perte, accidentelle ou délibérée,de
renseignements).

3. Cll est interdit aux entrepreneurs de prendre des photos dans les immeubles ou sur les terrains dela
GRC. Si des photos sont requises, il faut communiquer avec le chargé de projet del’organisation et la
Section de la sécurité ministérielle.

4. Avant d'entrer dans une zone opérationnelle d'un batiment ou d'une installation de la GRC, les
entrepreneurs doivent remettre tous les appareils électroniques, p. téléphones portables, appareils
photo, PDA au bureau de réception/sécurité jusqu'au départ de la personne.

5. L’entrepreneur ne doit pas divulguer de renseignements recus de la GRC a des sous-traitants
quin’ont pas le niveau de sécurité de la GRC requis pour consulter les renseignements en question.

6. Une carte d'accés au batiment est requise pour entrer dans un batiment ou une installation de la
GRC ou pour y circuler. La carte d'acces au batiment doit étre portée et visible en tout temps dans
les locaux de la GRC.

7. Sila nature ou la portée des travaux change, I'entrepreneur doit en informer rapidement I'autorité
contractante de la GRC, qui communiquera avec la Section de la sécurité ministérielle, afin
d'examiner et de déterminer les mesures d'atténuation de sécurité appropriées.
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